Fxemi.
:’L}' L amiento
e Salamanes

Faorica Macional
ce Maneda y Timbre

M Real Casa de la Moneda

CONVENIO ENTRE LA FABRICA NACIONAL DE LA MONEDA Y
TIMBRE-REAL CASA DE LA MONEDA Y EL AYUNTAMIENTO
DE SALAMANCA PARA LA PRESTACION DE SERVICIOS DE
CERTIFICACION DE FIRMA ELECTRONICA

En Salamanca, a nueve de mayo de dos mil tres.
REUNIDOS

De una parte, el llmo. Sr. D. JULIAN LANZAROTE SASTRE en nombre y
representacion del Avuntamiento de Salamanca en virtud de las competencias
atribuidas por el articulo 21.1 b) de la Ley 7/1985, de 2 de abril, Reguladora
de las Bases de Régimen Local,

Y de otra, el Ilmo. Sr. D. GONZALO JORGE FERRE MOLTO, Director
General de la Fabrica Nacional de Moneda y Timbre-Real Casa de la Mone-
da (FNMT-RCM), actuando en representacion de la Entidad Publica Empre-
sarial, en virtud de las competencias que le atribuye el articulo 19 del Esta-
tuto aprobado por Real Decreto 1114/1999, de 25 de junio.

Reconociéndose ambas partes la capacidad legal necesaria para for-
malizar el presente Convenio,

EXPONEN

PRIMERO.- El Real Decreto-Ley 14/1999, de 17 de septiembre, de firma
electronica, establece el régimen juridico aplicable al uso de firma electronica
y la prestacion de servicios de certificacion, extendiendo su ambito subjetivo
a todos los prestadores de estos servicios establecidos en Espaiia.
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SEGUNDO.- El articulo 81 de la Ley 66/1997, de 30 de diciembre, de me-
didas fiscales, administrativas y del orden social, faculta a la FNMT-RCM a
prestar los servicios técnicos y administrativos necesarios para garantizar la
seguridad, validez y eficacia en la emision y recepcion de comunicaciones y
documentos a través de técnicas electronicas, informaticas y telematicas, en-
tre otros, entre las personas fisicas y juridicas con la Administracion General
del Estado y con los organismos publicos vinculados o dependientes de ella.

El Real Decreto 1317/2001, de 30 de noviembre, por el que se desarrolla el
articulo antes citado, regula el régimen de prestacion de servicios de seguri-
dad por la FNMT-RCM en la emision y recepcion de comunicaciones y es-
critos a través de medios y técnicas electronicas, informaticas y telematicas.
Su articulo 6 faculta a la FNMT-RCM a convenir con las entidades incluidas
en su ambito de aplicacion, entre las que se encuentra el Ayuntamiento de
Salamanca, los términos que deben regir la prestacion de sus servicios en re-
lacion con las comunicaciones empleando técnicas v medios electronicos,
informaticos y telematicos.

TERCERO.- El articulo 2 de los Estatutos de la FNMT-RCM, aprobado por
Real Decreto 1114/1999, de 25 de junio, reconoce como fines de la Entidad
la prestacion, en el ambito de las Administraciones Publicas, o sus Organis-
mos Publicos, vinculados o dependientes, de servicios de seguridad, técnicos
vy admimstrativos, en las comunicaciones a través de través de técnicas y me-
dios electronicos, informaticos v telematicos (EIT) asi como la expedicion,
fabricacion y suministro de titulos o certificados de usuarios, de acuerdo con
lo que establezcan las disposiciones legales correspondientes.

CUARTO - El Exemo. Ayuntamiento de Salamanca a tenor de lo dispuesto
en el art. 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas v del Procedimiento Administrativo Comiin
establece para las Administraciones Publicas la obligatoriedad de impulsar el
empleo v aplicacion de las técnicas y medios electronicos, informaticos y te-
lematicos, lo que determina la necesidad de incorporar la certificacion de fir-
ma electronica para el desarrollo de tales funciones.
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QUINTO.- Estando ambas partes interesadas en procurar la maxima exten-
sion de la prestacion de estos servicios para facilitar a los ciudadanos las re-
laciones administrativas a traveés de las técnicas y medios electronicos, infor-
maticos v telematicos (EIT), v de conformidad con lo previsto en el apartado
cinco del articulo 81 de la Ley 66/1997, de 30 diciembre, en redaccion dada
por la Disposicion adicional vigésima sexta de la Ley 14/2000, de 29 de di-
ciembre, de Medidas fiscales, administrativas vy del orden social, se procede a
la formalizacion del presente convenio con arreglo a las siguientes clausulas:

CLAUSULAS
PRIMERA.- OBJETO

1.- Constituye el objeto del presente Convenio la prestacion de los servicios
técnicos, administrativos y de seguridad necesarios en orden a garantizar la
validez vy eficacia de la emision y recepcion de comunicaciones y documentos
producidos a través de técnicas y medios EIT en el ambito de actuacion del
Ayuntamiento de Salamanca con las condiciones técnico-administrativas que
en las clausulas siguientes se estipulan.

2.-  En particular, la FNMT-RCM prestara los servicios que al efecto se
enumeran en el anexo I de este convenio.

SEGUNDA.- Ambito de aplicacién

La FNMT-RCM podra prestar servicios EIT a las personas que tengan la
condicion de usuarios de acuerdo con la normativa vigente y las clausulas de
este Convenio, cuando los usuarios se relacionen con el Ayuntamiento de
Salamanca, en el marco de sus respectivas competencias.

A tal efecto, el Ayuntamiento de Salamanca asume que los certificados (titu-
los de usuario) que expida la FNMT-RCM son universales v que por tanto




o
-,.‘E"-‘l"' iy

Real Casa de la Moneda A Kxema,
Fdbrica Nacional Avuntamiento
de Moneda y Timbre W

lll'! Hil]ﬂl]liiﬂ_ﬂl’l

serviran para las relaciones juridicas que al efecto mantengan los ciudadanos
con las diferentes Administraciones publicas.

De 1gual forma los certificados que haya expedido o expida la FNMT-RCM,
podran ser utilizados por los usuarios en sus relaciones con el Ayuntamiento
de Salamanca cuando asi lo admita el ordenamiento juridico.

TERCERA.-OBLIGACIONES DE LAS PARTES PARA LA
PRESTACION EFECTIVA DE LOS SERVICIOS OBJETO DEL
CONVENIO.

1.- Para la prestacion efectiva de los servicios objeto del convenio, la FNMT-
RCM se compromete a;

e aportar la infraestructura técnica v organizativa que a tal efecto, se requie-
ra.

e aportar los derechos de propiedad industrial e intelectual necesarios, ga-
rantizando su pacifico goce.

e prestar la asistencia técnica que se precise con objeto de facilitar a el
Ayuntamiento de Salamanca la informacion necesaria para el buen funciona-
miento de los sistemas.

e actualizar tecnologicamente los sistemas, de acuerdo con el estado de la
técnica, sin perjuicio de la aprobacion de los requisitos técnicos correspon-
dientes por el Consejo Superior de Informatica o, en su caso, por el drgano
competente.

e emitir sellos de tiempo en las comunicaciones electronicas, informaticas y
telematicas que tengan lugar al amparo del presente Convenio a peticion del
Avuntamiento de Salamanca.

e aportar la tecnologia necesaria para que las obligaciones de la otra Parte
firmante del Convenio, puedan ser realizadas; en particular las aplicaciones
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necesarias para la constitucion de las oficinas de acreditacion v la tramitacion
de las solicitudes de emision de certificados electronicos.

En todo caso los medios técnicos y tecnologia empleados por la FNMT-RCM
permitiran demostrar la fiabilidad del servicio de certificacion electronica, la
constatacion de la fecha y hora de expedicion, suspension o revocacion de un
certificado, la fiabilidad de los sistemas y productos, los cudles contaran con
la debida proteccion contra alteraciones, asi como con los niveles de seguri-
dad técnica y criptografica idoneos dependiendo de los procedimientos donde
se utilicen, la comprobacion de la identidad del titular del certificado Y. en su
caso, y exclusivamente frente a la parte o entidad a través de la cual se ha
identificado y registrado al titular del certificado, los atributos pertinentes, asi
como, en general, los que resulten de aplicacion de conformidad con la nor-
mativa comunitaria o nacional correspondiente.

2.- Por su parte, el Ayuntamiento de Salamanca se compromete a:

- emitir, cuando proceda, el recibo de presentacion, en su caso firmado elec-
tronicamente, donde se haga constancia expresa de la fecha y hora de recep-
cion de las comunicaciones recibidas, de conformidad con lo dispuesto en la
normativa aplicable.

- conservar las notificaciones, comunicaciones o documentacion emitida v re-
cibida en las transacciones durante el tiempo pertinente,

- cifrar las comunicaciones emitidas y recibidas.

- realizar las actividades de identificacion previa a la obtencion del certifica-
do electronico y en su caso de comprobacion y suficiencia de los atributos
correspondientes.

A tal efecto, dispondra de una red de oficinas de acreditacion que deberan
contar con los medios informaticos precisos para conectarse telematicamente
con la FNMT-RCM. En ellas, la acreditacion e identificacion de los solici-
tantes de los certificados exigird la comprobacién de su identidad v de su
voluntad de que sea expedido un certificado electrénico, v se verificara de
conformidad y con pleno respeto a lo dispuesto en la normativa aplicable.
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Las aplicaciones informaticas necesarias para llevar a cabo las actividades
de acreditacion e identificacion seran facilitadas por la FNMT-RCM quien
sera responsable en todo caso del cumplimiento de los requisitos exigidos en
el articulo 8 del Real Decreto-Ley 14/1999, de 17 de septiembre, de firma
electronica.

El nimero y ubicacion de las oficinas de acreditacion donde se llevaran a ca-
bo las actividades de identificacion, recepcion y tramitacion de solicitudes de
expedicion de certificados electronicos serd la que se recoge en el Anexo I
de este Convenio, Cualquier modificacion o alteracion de dicha relacion o de
la ubicacion de las oficinas deberd ser comunicada a la FNMT-RCM, quien
dara la oportuna difusion para mantener permanentemente actualizada la rela-
cion de la red de oficinas de acreditacion para la obtencion de certificados
electronicos en los términos previstos en el Real Decreto 1371/2001, de 30
de noviembre.

Las oficinas de acreditacion del Ayuntamiento de Salamanca se integraran en
la Red de Oficinas de Acreditacion a las que los ciudadanos pueden dirigirse
para obtener un certificado electronico expedido por la FNMT-RCM con ob-
servancia de lo dispuesto en la normativa aplicable.

CUARTA.- Precio y condiciones de pago

La FNMT-RCM percibira, por los servicios EIT prestados al Ayuntamiento
de Salamanca la cantidad de Cincuenta y seis mil setecientos veintinueve
(56.729,00) €/ano, incluidos impuestos.

Sin perjuicio de la entrada en vigor del presente convenio segin se cita en su
undécima clausula, a los efectos de la repercusion econdmica a cuyo conteni-
do se refiere la presente clausula, se efectuaran tres facturaciones a partir de
enero de 2004 y hasta 2006,
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QUINTA.- REGIMEN DE PRESTACION DE LOS SERVICIOS

La prestacion de los servicios EIT a que se refiere la Clausula primera, se
realizara atendiendo a lo establecido en el Anexo .

A tal efecto ambas partes se comprometen a asumir las obligaciones necesa-
rias a este fin. Igualmente, el Ayuntamiento de Salamanca se obliga a velar
frente a los usuarios por el cumplimiento de las obligaciones que le corres-
pondan como encargada de la identificacion de usuarios y de la recepcion y
tramitacion de solicitudes de expedicion de certificados electronicos.

SEXTA.- PLAZO DE DURACION

El Convenio tendra un plazo de duracion de 3 afios. No obstante, se produci-
ra la prorroga automatica del mismo, por periodos iguales, si no mediara de-
nuncia de ninguna de las partes con 6 mes o meses de antelacion a su venci-
miento.

Las partes podran proponer la revision del Convenio en cual-
quier momento de su vigencia, a efectos de incluir las modificaciones que re-
sulten pertinentes,

SEPTIMA.- RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios de certificacion, y el Ayun-
tamiento de Salamanca, como usuario publico del sistema y participe en el
procedimiento de identificacion y registro de los usuarios, responderan cada
una en el ambito de sus respectivas funciones de los dafios vy perjuicios que
causara el funcionamiento del sistema de acuerdo con las reglas generales del
ordenamiento juridico que resultaran de aplicacion y de conformidad con las
obligaciones asumidas a través del presente Convenio.
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OCTAVA.-RESOLUCION

El Convenio podra resolverse por parte del Ayuntamiento de Salamanca
cuando existiera manifiesta falta de calidad del servicio por parte de la
FNMT-RCM o incumplimiento grave de las obligaciones de ésta en el desa-
rrollo de su actividad.

La FNMT-RCM podra instar la resolucion del convenio por falta de pago del
precio convenido o por incumplimiento grave de las obligaciones que corres-
ponden al Ayuntamiento de Salamanca y que figuran en las clausulas de este
Convenio,

NOVENA.- PROTECCION DE DATOS

El régimen de proteccion de datos de cardcter personal derivados de este
Convenio y de la actuacién conjunta de los dos organismos sera el previsto
en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y en su normativa de desarrollo. Los ficheros seran de ti-
tularidad publica y su creacion, modificacion o supresion se realizara por dis-
posicion general publicada en el Boletin Oficial del Estado.

DECIMA.- DERECHO APLICABLE Y RESOLUCION DE
CONFLICTOS

La prestacion de los servicios de certificacion contemplados en el pre-
sente Convenio se realizara con sujecion a la regulacion contenida en el Real
Decreto-Ley 14/1999, de 17 de septiembre, de firma electrénica. asi como a
las disposiciones que sean de aplicacion y en su caso, cuantas disposiciones
se dictaren, durante la vigencia del convenio y que afectaren al objeto del
mismo.
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El presente Convenio tiene naturaleza administrativa. Las partes se compro-
meten a resolver de mutuo acuerdo las incidencias que pudieran surgir en su
interpretacion y cumplimiento.

Las cuestiones litigiosas que pudieran surgir entre las partes durante el desa-
rrollo y ejecucion del mismo se someteran a la jurisdiccion contencioso-
administrativa, conforme a lo dispuesto en la Ley reguladora de la misma.

UNDECIMA.- INICIO DE LA PRESTACION.

El presente Convenio surtird efectos desde el momento de su firma, (previa
aprobacion o siempre que sea ratificado, segin proceda) por el Consejo de
Administracion de la FNMT-RCM, iniciandose la prestacion del servicio el
31 de diciembre de 2003.

Director General De La Fabrica Na-  EL ILMO. SR. ALCALDE,
cional De Moneda Y Timbre -
Real Casa De La Moneda

Fdo.: Gonzalo Jorge Ferre Molto. Fdo.: Juhan Lanzarote Sastre




Exemo,
Aviantamiento

Real Casa de la Moneda
Faorica Macional k
de Moneaa v Timbre de Salumanes

ANEXO 1

Servicios a prestar
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ANEXO I

Servicios a prestar

La Fabrica Nacional de Moneda v Timbre - Real Casa de la Moneda
(FNMT-RCM), como prestador de servicios de certificacion, emitira para to-
do aquel usuario que lo solicite un conjunto de certificados, denominado
“Certificado Basico” o “Titulo de Usuario™, que permite al Titular del mismo
comunicarse con otros usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el
definido por la Unién Internacional de Telecomunicaciones, sector de norma-
lizacion de las telecomunicaciones, en la Recomendacion UIT-T X.509, de
fecha Junio del 97 o superiores (ISO/IEC 9594-8 de 1997). El formato sera el
correspondiente a la Version 3 del certificado, especificado en esta norma

El certificado sera valido para el uso con protocolos de comunicacion estan-
dares de mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por
parte de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técni-
COS:

- registro de usuarios
- emision, revocacion y archivo de certificados de clave publica
- publicacion de certificados y del Registro de Certificados

- registro de eventos significativos
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Generacion y gestion de claves

Generacion v gestion de las claves

En el procedimiento de obtencion de certificados, la FNMT-RCM desarrolla-
ra los elementos necesarios para activar, en el puesto del solicitante, el soft-
ware que genere a traves de su navegador web, un par de claves, publica y
privada, que le permitira firmar e identificarse, asi como proteger la seguridad
de sus comunicaciones a través de mecanismos de cifrado,

Las claves privadas seran utilizadas bajo el control del software de navega-
cion web del que disponga el propio usuario, enviando todas las claves publi-
cas a la FNMT-RCM con el fin de integrarlas en un certificado,

Las claves privadas de firma, permaneceran siempre bajo el control exclusivo
de su titular, y guardadas en el soporte correspondiente, no guardandose co-
pia de ellas por la FNMT-RCM,

La FNMT-RCM garantizara que el usuario, Titular del certificado, puede te-
ner el control exclusivo de las claves privadas correspondientes a las claves
publicas que se consignan en el certificado, mediante la obtencion de las
pruebas de posesion oportunas, a través de la adjudicacion del numero de
identificacion tmico.

Archivo de las claves publicas

Las claves publicas de los usuarios permaneceran archivadas, por si fuera ne-
cesario su recuperacion, en archivos seguros, tanto fisica como logicamente,
durante un periodo no menor de 15 afios.
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Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados v son
de uso personal ¢ intransferible.

Las claves publicas son exclusivas para los Titulares de los certificados, in-
dependientemente del soporte fisico donde estén almacenadas v protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacion uno a uno entre la clave publica de un
usuario y su certificado de clave publica, no previéndose utilizar distintos
certificados para una misma clave. Es por esto que las claves se renovaran
con los certificados cuando dicha renovacion esté contemplada en la normati-
va especifica aplicable.

Registro de usuarios

Registro de usuarios

El registro de usuarios es el procedimiento a través del cual se identifica al
solicitante de un certificado electronico, se comprueba su personalidad y se
constata su efectiva voluntad de que le sea emitido el “Certificado Basico” o
“Titulo de Usuario™ por la FNMT-RCM.

Este registro podra ser realizado por la propia FNMT-RCM o cualquier otra
Administracion publica y, en su caso, por las demas personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplica-
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cion. En todo caso el registro se llevara a cabo segin lo dispuesto por la
FNMT-RCM, al objeto de que este registro se realice de acuerdo con lo esta-
blecido por la normativa especifica aplicable y homogéneo en todos los ca-
sos. De igual manera sera la FNMT-RCM, quien defina y aporte los medios
necesarios para la realizacion de este registro.

En el caso de que el registro lo realizara una Administracion Piblica, distinta
de la FNMT-RCM, la persona que se encargue de la actividad de registro ha
de ser personal al servicio de la Administracion Piblica. En estos casos la
FNMT-RCM, dara soporte a la implantacion de las distintas oficinas de re-
gistro que se establezcan cuando fuere necesario, en los siguientes términos:

a) Aportacion de la aplicacion informatica de registro

b) Aportacion de la documentacion relativa a la instalacion y manejo de la
aplicacion, asi como toda aquella referente a los procedimientos y normas
sobre el registro.

c) Registro y formacion de los encargados del registro, lo que supone la emi-
sion de un certificado emitido por la FNMT-RCM para cada encargado del
registro, que permita garantizar la seguridad de las comunicaciones con la
FNMT-RCM, incluyendo la firma electronica de las solicitudes de registro.

Identificacién de los solicitantes de los certificados, comprobacién de su
personalidad v constatacion de su voluntad.-

La identificacion de los solicitantes de los certificados en las oficinas de re-
gistro y la comprobacion de su personalidad se hara mediante la exhibicion
del Documento Nacional de Identidad, Tarjeta de Residente o Pasaporte.

En el acto de registro, el personal encargado de las oficinas de acreditacion
constatara que el solicitante tiene la voluntad de solicitar que le sea emitido
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un certificado electronico por la FNMT-RCM vy que éste retne los requisitos
exigidos por el ordenamiento juridico.

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para
formalizar el procedimiento de registro en la oficina de acreditacion. No
obstante, seran validas v se dara el curso correspondiente a las solicitudes de
emision de certificados electronicos cumplimentadas segun el modelo tras-
crito en el anexo I1I del presente convenio siempre que la firma del interesado
haya sido legitimada notarialmente en los términos sefalados en el referido
modelo,

Necesidad de confirmar la identidad de los componentes por la FNMT-
RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en
un servidor u otro componente, la FNMT-RCM requerira la aportacion de la
documentacion necesaria que le acredite como responsable de dicho compo-
nente v, en su caso, la propiedad del nombre del dominio o direccion I[P,

Incorporacion de la direccion de correo electrénico del titular al certifi-
cado

No es preceptiva la incorporacion de la direccion de correo electronico del
titular al certificado si bien se hara constar en él en el caso en que el titular
aporte dicha direccion en el momento del registro.

Esta incorporacion se realizara a los efectos de que el certificado pueda so-
portar el protocolo S/MIME en el caso de que la aplicacion utilizada por el
usuario asi lo requiera.
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Cuando la direccion del correo electronico del titular del certificado conste
en una de las extensiones del propio certificado, ni la FNMT-RCM, como
firmante y responsable del mismo, m el Ayuntamiento de Salamanca como
encargado del registro de usuarios responden de que esta direccion esté vin-
culada con el titular del certificado.

Obtencion del “Certificado Basico” o “Titulo de usuario”

Para la obtencion de este certificado, asi como para su revocacion o suspen-
sion, el solicitante debera observar las normas y procedimientos desarrollados
a tal fin por la FNMT-RCM de conformidad con la normativa vigente aplica-
ble.

Emision, revocacion y archivo de certificados de clave pablica

Emision de los certificados

La emision de certificados supone la generacion de documentos electronicos
que acreditan la 1dentidad u otras propiedades del usuario y su corresponden-
cia con la clave publica asociada; del mismo modo, la emision de los certifi-
cados implica su posterior envio al directorio de manera que sea accesible
por todas las personas interesadas en hacer uso de sus claves publicas.

La emision de certificados por parte de la FNMT-RCM, solo puede realizarla
ella misma, no existiendo ninguna otra entidad u organismo con capacidad de
emision de estos certificados.

La FNMT-RCM, por medio de su firma electronica, garantizara los certifica-
dos, asi como la verificacion de la identidad y cualesquiera otras circunstan-
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