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|. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA

1330 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

La necesaria generalizacion de la sociedad de la informacion es subsidiaria, en gran
medida, de la confianza que genere en los ciudadanos la relacion a través de medios
electronicos.

En el ambito de las Administraciones publicas, la consagracién del derecho a
comunicarse con ellas a través de medios electronicos comporta una obligacion correlativa
de las mismas, que tiene, como premisas, la promocion de las condiciones para que la
libertad y la igualdad sean reales y efectivas, y la remocién de los obstaculos que impidan
o dificulten su plenitud, lo que demanda incorporar las peculiaridades que exigen una
aplicacién segura de estas tecnologias.

A ello ha venido a dar respuesta el articulo 42.2 de la Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los servicios publicos, mediante la creacién del
Esquema Nacional de Seguridad, cuyo objeto es el establecimiento de los principios y
requisitos de una politica de seguridad en la utilizacion de medios electronicos que permita
la adecuada proteccion de la informacion.

La finalidad del Esquema Nacional de Seguridad es la creacién de las condiciones
necesarias de confianza en el uso de los medios electrénicos, a través de medidas para
garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electrénicos, que permita a los ciudadanos y a las Administraciones publicas, el ejercicio
de derechos y el cumplimiento de deberes a través de estos medios.

El Esquema Nacional de Seguridad persigue fundamentar la confianza en que los
sistemas de informacion prestaran sus servicios y custodiaran la informacién de acuerdo
con sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control,
y sin que la informacién pueda llegar al conocimiento de personas no autorizadas. Se
desarrollara y perfeccionara en paralelo a la evolucion de los servicios y a medida que
vayan consolidandose los requisitos de los mismos y de las infraestructuras que lo apoyan.

Actualmente los sistemas de informacion de las administraciones publicas estan
fuertemente imbricados entre si y con sistemas de informacién del sector privado:
empresas y administrados. De esta manera, la seguridad tiene un nuevo reto que va mas
alla del aseguramiento individual de cada sistema. Es por ello que cada sistema debe tener
claro su perimetro y los responsables de cada dominio de seguridad deben coordinarse
efectivamente para evitar «tierras de nadie» y fracturas que pudieran dafar a la
informacion o a los servicios prestados.

En este contexto se entiende por seguridad de las redes y de la informacién, la
capacidad de las redes o de los sistemas de informacion de resistir, con un determinado
nivel de confianza, los accidentes o acciones ilicitas o malintencionadas que comprometan
la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

El Esquema Nacional de Seguridad tiene presentes las recomendaciones de la Union
Europea (Decision 2001/844/CE CECA, Euratom de la Comision, de 29 de noviembre de
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2001, por la que se modifica su Reglamento interno y Decisiéon 2001/264/CE del Consejo,
de 19 de marzo de 2001, por la que se adoptan las normas de seguridad del Consejo), la
situacion tecnologica de las diferentes Administraciones publicas, asi como los servicios
electronicos existentes en las mismas, la utilizacion de estandares abiertos y, de forma
complementaria, estandares de uso generalizado por los ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa nacional sobre
Administracién electronica, proteccion de datos de caracter personal, firma electronica y
documento nacional de identidad electrénico, Centro Criptoldgico Nacional, sociedad de la
informacion, reutilizacion de la informacién en el sector publico y érganos colegiados
responsables de la Administracion Electronica; asi como la regulacion de diferentes
instrumentos y servicios de la Administracion, las directrices y guias de la OCDE y
disposiciones nacionales e internacionales sobre normalizacion.

La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma, a cuyo desarrollo
coadyuva, en los aspectos de la seguridad de los sistemas de tecnologias de la
informacion en las Administraciones publicas, contribuyendo al desarrollo de un
instrumento efectivo que permite garantizar los derechos de los ciudadanos en la
Administracién electrénica.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y sus normas de desarrollo, determinan las medidas para la proteccion de los
datos de caracter personal. Ademas, aportan criterios para establecer la proporcionalidad
entre las medidas de seguridad y la informacion a proteger.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, referente legal imprescindible de
cualquier regulacion administrativa, determina la configuracién de numerosos ambitos de
confidencialidad administrativos, diferentes a la informacion clasificada y a los datos de
caracter personal, que necesitan ser materialmente protegidos. Asimismo determina el
sustrato legal de las comunicaciones administrativas y sus requisitos juridicos de validez y
eficacia, sobre los que soportar los requerimientos tecnolégicos y de seguridad necesarios
para proyectar sus efectos en las comunicaciones realizadas por via electronica.

La Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico que determina la regulacién basica del régimen juridico aplicable a la reutilizacion
de documentos elaborados en el sector publico, que configura un ambito excepcionado de
su aplicacion, en el que se encuentra la informacion a la que se refiere el Esquema
Nacional de Seguridad.

Junto a las disposiciones indicadas, han inspirado el contenido de esta norma,
documentos de la Administracion en materia de seguridad electrénica, tales como los
Criterios de Seguridad, Normalizacién y Conservacion, las Guias CCN-STIC de Seguridad
de los Sistemas de Informacién y Comunicaciones, la Metodologia y herramientas de
analisis y gestion de riesgos o el Esquema Nacional de Interoperabilidad, también
desarrollado al amparo de lo dispuesto en la Ley 11/2007, de 22 de junio.

Este real decreto se limita a establecer los principios basicos y requisitos minimos que,
de acuerdo con el interés general, naturaleza y complejidad de la materia regulada,
permiten una proteccion adecuada de la informacion y los servicios, lo que exige incluir el
alcance y procedimiento para gestionar la seguridad electrénica de los sistemas que tratan
informacion de las Administraciones publicas en el ambito de la Ley 11/2007, de 22 de
junio. Con ello, se logra un comun denominador normativo, cuya regulacién no agota todas
las posibilidades de normacién, y permite ser completada, mediante la regulacién de los
objetivos, materialmente no basicos, que podran ser decididos por politicas legislativas
territoriales.
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Para dar cumplimiento a lo anterior se determinan las dimensiones de seguridad y sus
niveles, la categoria de los sistemas, las medidas de seguridad adecuadas y la auditoria
periddica de la seguridad; se implanta la elaboracion de un informe para conocer
regularmente el estado de seguridad de los sistemas de informacion a los que se refiere el
presente real decreto, se establece el papel de la capacidad de respuesta ante incidentes
de seguridad de la informacion del Centro Criptolégico Nacional, se incluye un glosario de
términos y se hace una referencia expresa a la formacion.

La norma se estructura en diez capitulos, cuatro disposiciones adicionales, una
disposicion transitoria, una disposicidon derogatoria y tres disposiciones finales. A los cuatro
primeros anexos dedicados a la categoria de los sistemas, las medidas de seguridad, la
auditoria de la seguridad, y el glosario de términos, se les une un quinto que establece un
modelo de clausula administrativa particular a incluir en las prescripciones administrativas
de los contratos correspondientes.

En este real decreto se concibe la seguridad como una actividad integral, en la que no
caben actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad de un
sistema la determina su punto mas fragil y, a menudo, este punto es la coordinacién entre
medidas individualmente adecuadas pero deficientemente ensambladas. La informacion
tratada en los sistemas electrénicos a los que se refiere este real decreto estara protegida
teniendo en cuenta los criterios establecidos en la Ley Organica 15/1999, de 13 de
diciembre.

El presente real decreto se aprueba en aplicacién de lo dispuesto en la disposicion final
octava de la Ley 11/2007, de 22 de junio y, de acuerdo con lo dispuesto en el articulo 42
apartado 3 y disposicion final primera de dicha norma, se ha elaborado con la participacion
de todas las Administraciones publicas a las que les es de aplicacién, ha sido informado
favorablemente por la Comision Permanente del Consejo Superior de Administracién
Electrénica, la Conferencia Sectorial de Administracion Publica y la Comisién Nacional de
Administracién Local; y ha sido sometido al previo informe de la Agencia Espafiola de
Proteccién de Datos. Asimismo, se ha sometido a la audiencia de los ciudadanos segun
las previsiones establecidas en el articulo 24 de la Ley 50/1997, de 27 de noviembre, del
Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con el Consejo
de Estado y previa deliberacion del Consejo de Ministros en su reunién del dia 8 de enero
de 2010,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto tiene por objeto regular el Esquema Nacional de Seguridad
establecido en el articulo 42 de la Ley 11/2007, de 22 de junio, y determinar la politica de
seguridad que se ha de aplicar en la utilizacion de los medios electronicos a los que se
refiere la citada ley.

2. El Esquema Nacional de Seguridad esta constituido por los principios basicos y
requisitos minimos requeridos para una proteccién adecuada de la informacion. Sera
aplicado por las Administraciones publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en medios electronicos que gestionen en el ejercicio
de sus competencias.
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Articulo 2. Definiciones y estandares.

A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y
términos han de ser entendidos en el sentido indicado en el Glosario de Términos incluido
en el anexo IV.

Articulo 3. Ambito de aplicacion.

El ambito de aplicacion del presente real decreto sera el establecido en el articulo 2 de
la Ley 11/2007, de 22 de junio.

Estan excluidos del ambito de aplicacion indicado en el parrafo anterior los sistemas
que tratan informacion clasificada regulada por Ley 9/1968, de 5 de abril, de Secretos
Oficiales y normas de desarrollo.

CAPITULO I
Principios basicos
Articulo 4. Principios basicos del Esquema Nacional de Seguridad.

El objeto ultimo de la seguridad de la informacion es asegurar que una organizacion
administrativa podra cumplir sus objetivos utilizando sistemas de informaciéon. En las
decisiones en materia de seguridad deberan tenerse en cuenta los siguientes principios
basicos:

a) Seguridad integral.

b) Gestion de riesgos.

c) Prevencion, reaccion y recuperacion.
d) Lineas de defensa.

e) Reevaluacion periddica.

f)  Funcion diferenciada.

Articulo 5. La seguridad como un proceso integral.

1. La seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el sistema. La
aplicacion del Esquema Nacional de Seguridad estara presidida por este principio, que
excluye cualquier actuacion puntual o tratamiento coyuntural.

2. Se prestara la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de
organizacion y coordinacion, ni instrucciones inadecuadas, sean fuentes de riesgo para la
seguridad.

Articulo 6. Gestién de la seguridad basada en los riesgos.

1. El analisis y gestidon de riesgos sera parte esencial del proceso de seguridad y
debera mantenerse permanentemente actualizado.

2. La gestiébn de riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccién de estos niveles se
realizara mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos
y las medidas de seguridad.

Articulo 7. Prevencion, reaccion y recuperacion.
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1. La seguridad del sistema debe contemplar los aspectos de prevencion, deteccion
y correccioén, para conseguir que las amenazas sobre el mismo no se materialicen, no
afecten gravemente a la informacién que maneja, o los servicios que se prestan.

2. Las medidas de prevencion deben eliminar o, al menos reducir, la posibilidad de
que las amenazas lleguen a materializarse con perjuicio para el sistema. Estas medidas
de prevencién contemplaran, entre otras, la disuasién y la reduccién de la exposicion.

3. Las medidas de deteccidn estaran acompafiadas de medidas de reaccion, de forma
que los incidentes de seguridad se atajen a tiempo.

4. Las medidas de recuperaciéon permitiran la restauracion de la informacion y los
servicios, de forma que se pueda hacer frente a las situaciones en las que un incidente de
seguridad inhabilite los medios habituales.

5. Sin merma de los demas principios basicos y requisitos minimos establecidos, el
sistema garantizara la conservacion de los datos e informaciones en soporte electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo
vital de la informacion digital, a través de una concepcion y procedimientos que sean la
base para la preservacion del patrimonio digital.

Articulo 8. Lineas de defensa.

1. El sistema ha de disponer de una estrategia de proteccién constituida por multiples
capas de seguridad, dispuesta de forma que, cuando una de las capas falle, permita:

a) Ganar tiempo para una reaccion adecuada frente a los incidentes que no han
podido evitarse.

b) Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

c) Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas de naturaleza
organizativa, fisica y logica.

Articulo 9. Reevaluacion periédica.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, para adecuar
su eficacia a la constante evolucién de los riesgos y sistemas de proteccion, llegando
incluso a un replanteamiento de la seguridad, si fuese necesario.

Articulo 10. La seguridad como funcién diferenciada.

En los sistemas de informacién se diferenciara el responsable de la informacion, el
responsable del servicio y el responsable de la seguridad.

El responsable de la informacién determinara los requisitos de la informacioén tratada;
el responsable del servicio determinara los requisitos de los servicios prestados; y el
responsable de seguridad determinara las decisiones para satisfacer los requisitos de
seguridad de la informacién y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacion estara diferenciada
de la responsabilidad sobre la prestacion de los servicios.

La politica de seguridad de la organizacion detallara las atribuciones de cada
responsable y los mecanismos de coordinacién y resolucion de conflictos.

CAPITULO llI

Requisitos minimos

Articulo 11. Requisitos minimos de seguridad.
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1. Todos los érganos superiores de las Administraciones publicas deberan disponer
formalmente de su politica de seguridad, que sera aprobada por el titular del érgano
superior correspondiente. Esta politica de seguridad, se establecera en base a los
principios basicos indicados y se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.
b) Analisis y gestién de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f)  Proteccion de las instalaciones.

g) Adquisicién de productos.

h) Seguridad por defecto.

i) Integridad y actualizacién del sistema.

j)  Proteccion de la informaciéon almacenada y en transito.
k) Prevencion ante otros sistemas de informacioén interconectados.
[)  Registro de actividad.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

2. A los efectos indicados en el apartado anterior, se considerardan 6rganos
superiores, los responsables directos de la ejecucion de la accién del gobierno, central,
autonomico o local, en un sector de actividad especifico, de acuerdo con lo establecido en
la Ley 6/1997, de 14 de abril, de organizaciéon y funcionamiento de la Administracion
General del Estado y Ley 50/1997, de 27 de noviembre, del Gobierno; los estatutos de
autonomia correspondientes y normas de desarrollo; y la Ley 7/1985, de 2 de abril,
reguladora de las bases del Régimen Local, respectivamente.

Los municipios podran disponer de una politica de seguridad comun elaborada por la
Diputacién, Cabildo, Consejo Insular u 6rgano unipersonal correspondiente de aquellas
otras corporaciones de caracter representativo a las que corresponda el gobierno y la
administracion auténoma de la provincia o, en su caso, a la entidad comarcal
correspondiente a la que pertenezcan.

3. Todos estos requisitos minimos se exigiran en proporcién a los riesgos
identificados en cada sistema, pudiendo algunos no requerirse en sistemas sin riesgos
significativos, y se cumpliran de acuerdo con lo establecido en el articulo 27.

Articulo 12. Organizacién e implantacion del proceso de seguridad.

La seguridad debera comprometer a todos los miembros de la organizacién. La politica
de seguridad segun se detalla en el anexo ll, seccién 3.1, debera identificar unos claros
responsables de velar por su cumplimiento y ser conocida por todos los miembros de la
organizacion administrativa.

Articulo 13. Analisis y gestiéon de los riesgos.

1. Cada organizacion que desarrolle e implante sistemas para el tratamiento de la
informacion y las comunicaciones realizara su propia gestion de riesgos.

2. Esta gestion se realizara por medio del andlisis y tratamiento de los riesgos a los
que esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara
alguna metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar
justificadas y, en todo caso, existira una proporcionalidad entre ellas y los riesgos.
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Articulo 14. Gestién de personal.

1. Todo el personal relacionado con la informacion y los sistemas debera ser formado
e informado de sus deberes y obligaciones en materia de seguridad. Sus actuaciones
deben ser supervisadas para verificar que se siguen los procedimientos establecidos.

2. El personal relacionado con la informacion y los sistemas, ejercitara y aplicara los
principios de seguridad en el desempefio de su cometido.

3. El significado y alcance del uso seguro del sistema se concretara y plasmara en
unas normas de seguridad.

4. Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacion del sistema debe estar identificado de forma Unica, de modo que se sepa, en
todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado determinada actividad.

Articulo 15. Profesionalidad.

1. La seguridad de los sistemas estara atendida, revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: instalacion,
mantenimiento, gestion de incidencias y desmantelamiento.

2. El personal de las Administraciones publicas recibira la formacion especifica
necesaria para garantizar la seguridad de las tecnologias de la informacién aplicables a
los sistemas y servicios de la Administracion.

3. Las Administraciones publicas exigiran, de manera objetiva y no discriminatoria,
que las organizaciones que les presten servicios de seguridad cuenten con unos niveles
idéneos de gestidén y madurez en los servicios prestados.

Articulo 16. Autorizacion y control de los accesos.

El acceso al sistema de informacién debera ser controlado y limitado a los usuarios,
procesos, dispositivos y otros sistemas de informacion, debidamente autorizados,
restringiendo el acceso a las funciones permitidas.

Articulo 17. Proteccion de las instalaciones.

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de
control de acceso. Como minimo, las salas deben estar cerradas y disponer de un control
de llaves.

Articulo 18. Adquisicion de productos de seguridad.

1. En la adquisicién de productos de seguridad de las tecnologias de la informacién y
comunicaciones que vayan a ser utilizados por las Administraciones publicas se valoraran
positivamente aquellos que tengan certificada la funcionalidad de seguridad relacionada
con el objeto de su adquisicion.

2. La certificacion indicada en el apartado anterior debera estar de acuerdo con las
normas y estandares de mayor reconocimiento internacional, en el ambito de la seguridad
funcional.

3. El Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion
de Seguridad de las Tecnologias de la Informacién, constituido al amparo de lo dispuesto
en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de marzo, y regulado por la orden
PRE/2740/2007, de 19 de septiembre, dentro de sus competencias, determinara el criterio
a cumplir en funcion del uso previsto del producto a que se refiera, en relacién con el nivel
de evaluacion, otras certificaciones de seguridad adicionales que se requieran
normativamente, asi como, excepcionalmente, en los casos en que no existan productos
certificados. El proceso indicado, se efectuara teniendo en cuenta los criterios y
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metodologias de evaluacion, determinados por las normas internacionales que recoge la
orden ministerial citada.

Articulo 19. Seguridad por defecto.

Los sistemas deben disefarse y configurarse de forma que garanticen la seguridad por
defecto:

a) El sistema proporcionara la minima funcionalidad requerida para que la
organizacion

so6lo alcance sus objetivos, y no alcance ninguna otra funcionalidad adicional.

b) Las funciones de operacién, administracion y registro de actividad seran las
minimas necesarias, y se asegurara que soélo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones de horario
y puntos de acceso facultados.

c) En un sistema de explotacién se eliminaran o desactivaran, mediante el control de
la configuracion, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas
que sean inadecuadas al fin que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién

insegura requiera de un acto consciente por parte del usuario.

Articulo 20. Integridad y actualizacién del sistema.

1. Todo elemento fisico o légico requerira autorizacion formal previa a su instalacion
en el sistema.

2. Se debera conocer en todo momento el estado de seguridad de los sistemas, en
relacion a las especificaciones de los fabricantes, a las vulnerabilidades y a las
actualizaciones que les afecten, reaccionando con diligencia para gestionar el riesgo a la
vista del estado de seguridad de los mismos.

Articulo 21. Proteccion de informacién almacenada y en transito.

1. En la estructura y organizacién de la seguridad del sistema, se prestara especial
atencion a la informacion almacenada o en transito a través de entornos inseguros.
Tendran la consideracion de entornos inseguros los equipos portatiles, asistentes
personales (PDA), dispositivos periféricos, soportes de informaciéon y comunicaciones
sobre redes abiertas o con cifrado débil.

2. Forman parte de la seguridad los procedimientos que aseguren la recuperacion y
conservacion a largo plazo de los documentos electrénicos producidos por las
Administraciones publicas en el ambito de sus competencias.

3. Toda informacién en soporte no electrénico, que haya sido causa o consecuencia
directa de la informacion electrénica a la que se refiere el presente real decreto, debera
estar protegida con el mismo grado de seguridad que ésta. Para ello se aplicaran las
medidas que correspondan a la naturaleza del soporte en que se encuentren, de
conformidad con las normas de aplicacion a la seguridad de los mismos.

Articulo 22. Prevencién ante otros sistemas de informacién interconectados.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas.
Se entendera por red publica de comunicaciones la red de comunicaciones electronicas
que se utiliza, en su totalidad o principalmente, para la prestacién de servicios de
comunicaciones electrénicas disponibles para el publico, de conformidad a la definicion
establecida en el apartado 26 del anexo Il, de la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones. En todo caso se analizaran los riesgos derivados de la
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interconexion del sistema, a través de redes, con otros sistemas, y se controlara su punto
de union.

Articulo 23. Registro de actividad.

Con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real decreto,
con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen de los afectados, y de acuerdo con la normativa sobre proteccion de datos
personales, de funcion publica o laboral, y demas disposiciones que resulten de aplicacion,
se registraran las actividades de los usuarios, reteniendo la informaciéon necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Articulo 24. Incidentes de seguridad.

1. Se establecera un sistema de deteccion y reaccion frente a codigo danino.

2. Se registraran los incidentes de seguridad que se produzcan y las acciones
de tratamiento que se sigan. Estos registros se emplearan para la mejora continua de la
seguridad del sistema.

Articulo 25. Continuidad de la actividad.

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones, en caso de pérdida de los
medios habituales de trabajo.

Articulo 26. Mejora continua del proceso de seguridad.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de
forma continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica
nacional e internacional relativos a gestion de las tecnologias de la informacion.

Articulo 27. Cumplimiento de requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real
decreto, las Administraciones publicas aplicaran las medidas de seguridad indicadas en el
Anexo I, teniendo en cuenta:

a) Los activos que constituyen el sistema.
b) La categoria del sistema, segun lo previsto en el articulo 43.
c) Las decisiones que se adopten para gestionar los riesgos identificados.

2. Cuando un sistema al que afecte el presente real decreto maneje datos de caracter
personal le sera de aplicacion lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
y normativa de desarrollo, sin perjuicio de los requisitos establecidos en el Esquema
Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1 y 2 tendran la condicion de
minimos exigibles, y podran ser ampliados por causa de la concurrencia indicada o del
prudente arbitrio del responsable de la informacién, habida cuenta del estado de la
tecnologia, la naturaleza de los servicios prestados y la informacién manejada, y los
riesgos a que estan expuestos.

Articulo 28. Infraestructuras y servicios comunes.

La utilizacién de infraestructuras y servicios comunes reconocidos en las
Administraciones Publicas facilitara el cumplimiento de los principios basicos y los
requisitos minimos exigidos en el presente real decreto en condiciones de mejor eficiencia.
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Los supuestos concretos de utilizacion de estas infraestructuras y servicios comunes seran
determinados por cada Administracion.

Articulo 29. Guias de seguridad.

Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad,
el Centro Criptolégico Nacional, en el ejercicio de sus competencias, elaborara y difundira
las correspondientes guias de seguridad de las tecnologias de la informacién y las
comunicaciones.

Articulo 30. Sistemas de informacién no afectados.

Las Administraciones publicas podran determinar aquellos sistemas de informacién a
los que no les sea de aplicacion lo dispuesto en el presente de real decreto por tratarse de
sistemas no relacionados con el ejercicio de derechos ni con el cumplimiento de deberes
por medios electronicos ni con el acceso por medios electronicos de los ciudadanos a la
informacion y al procedimiento administrativo, de acuerdo con lo previsto en la Ley
11/2007, de 22 de junio.

CAPITULO IV
Comunicaciones electrénicas
Articulo 31. Condiciones técnicas de seguridad de las comunicaciones electronicas.

1. Las condiciones técnicas de seguridad de las comunicaciones electronicas en lo
relativo a la constancia de la transmision y recepcion, de sus fechas, del contenido integro
de las comunicaciones y la identificacion fidedigna del remitente y destinatario de las
mismas, segun lo establecido en la Ley 11/2007, de 22 de junio, seran implementadas de
acuerdo con lo establecido en el Esquema Nacional de Seguridad.

2. Las comunicaciones realizadas en los términos indicados en el apartado anterior,
tendran el valor y la eficacia juridica que corresponda a su respectiva naturaleza, de
conformidad con la legislacion que resulte de aplicacion.

Articulo 32. Requerimientos técnicos de notificaciones y publicaciones electronicas.

1. Las notificaciones y publicaciones electronicas de resoluciones y actos
administrativos se realizaran de forma que cumplan, de acuerdo con lo establecido en el
presente real decreto, las siguientes exigencias técnicas:

a) Aseguren la autenticidad del organismo que lo publique.
b) Aseguren la integridad de la informacion publicada.
c) Dejen constancia de la fecha y hora de la puesta a disposicién del

interesado de la resolucién o acto objeto de publicacién o notificacién, asi como del
acceso a su contenido.
d) Aseguren la autenticidad del destinatario de la publicacién o notificacion.

Articulo 33. Firma electrénica.

1. Los mecanismos de firma electrénica se aplicaran en los términos indicados en el
Anexo Il de esta norma y de acuerdo con lo preceptuado en la politica de firma electrénica
y de certificados, segun se establece en el Esquema Nacional de Interoperabilidad.

2. La politica de firma electrénica y de certificados concretara los procesos de
generacion, validacion y conservacion de firmas electronicas, asi como las caracteristicas
y requisitos exigibles a los sistemas de firma electrénica, los certificados, los servicios de
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sellado de tiempo, y otros elementos de soporte de las firmas, sin perjuicio de lo previsto
en el Anexo Il, que debera adaptarse a cada circunstancia.

CAPITULO V Auditoria

de la seguridad

Articulo 34. Auditoria de la seguridad.

1. Los sistemas de informacion a los que se refiere el presente real decreto seran
objeto de una auditoria regular ordinaria, al menos cada dos afios, que verifique el
cumplimiento de los requerimientos del presente Esquema Nacional de Seguridad.

Con caracter extraordinario, debera realizarse dicha auditoria siempre que se
produzcan modificaciones sustanciales en el sistema de informacién, que puedan
repercutir en las medidas de seguridad requeridas. La realizacion de la auditoria
extraordinaria determinara la fecha de cOmputo para el calculo de los dos afios,
establecidos para la realizacién de la siguiente auditoria regular ordinaria, indicados en el
parrafo anterior.

2. Esta auditoria se realizara en funcion de la categoria del sistema, determinada
segun lo dispuesto en el anexo | y de acuerdo con lo previsto en el anexo lll.

3. En el marco de lo dispuesto en el articulo 39, de la ley 11/2007, de 22 de junio, la
auditoria profundizara en los detalles del sistema hasta el nivel que considere que
proporciona evidencia suficiente y relevante, dentro del alcance establecido para la
auditoria.

4. En la realizaciéon de esta auditoria se utilizaran los criterios, métodos de trabajo y
de conducta generalmente reconocidos, asi como la normalizacién nacional e internacional
aplicables a este tipo de auditorias de sistemas de informacion.

5. El informe de auditoria debera dictaminar sobre el grado de cumplimiento del
presente real decreto, identificar sus deficiencias y sugerir las posibles medidas
correctoras o complementarias necesarias, asi como las recomendaciones que se
consideren oportunas. Debera, igualmente, incluir los criterios metodoldgicos de auditoria
utilizados, el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en
que se basen las conclusiones formuladas.

6. Los informes de auditoria seran presentados al responsable del sistema y al
responsable de seguridad competentes. Estos informes seran analizados por este ultimo
que presentara sus conclusiones al responsable del sistema para que adopte las medidas
correctoras adecuadas.

7. En el caso de los sistemas de categoria ALTA, visto el dictamen de auditoria, el
responsable del sistema podra acordar la retirada de operacion de alguna informacién, de
algun servicio o del sistema en su totalidad, durante el tiempo que estime prudente y hasta
la satisfaccion de las modificaciones prescritas.

8. Los informes de auditoria podran ser requeridos por los responsables de cada
organizacion con competencias sobre seguridad de las tecnologias de la informacion.

CAPITULO VI
Estado de seguridad de los sistemas

Articulo 35. Informe del estado de la seguridad.

El Comité Sectorial de Administracion Electrénica articulara los procedimientos
necesarios para conocer regularmente el estado de las principales variables de la
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seguridad en los sistemas de informacion a los que se refiere el presente real decreto, de
forma que permita elaborar un perfil general del estado de la seguridad en las
Administraciones publicas.

CAPITULO VII

Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de seguridad de la informacion.

El Centro Criptolégico Nacional (CCN) articulara la respuesta a los incidentes de
seguridad en torno a la estructura denominada CCN-CERT (Centro Criptolégico
NacionalComputer Emergency Reaction Team), que actuara sin perjuicio de las
capacidades de respuesta a incidentes de seguridad que pueda tener cada administracion
publica y de la funcién de coordinacién a nivel nacional e internacional del CCN.

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad a las
Administraciones publicas.

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestara a las
Administraciones publicas los siguientes servicios:

a) Soporte y coordinacion para el tratamiento de vulnerabilidades y la resolucion de
incidentes de seguridad que tengan la Administracion General del Estado, las
Administraciones de las comunidades autonomas, las entidades que integran la
Administracién Local y las Entidades de Derecho publico con personalidad juridica propia
vinculadas o dependientes de cualquiera de las administraciones indicadas.

ElI CCN-CERT, a través de su servicio de apoyo técnico y de coordinacion, actuara con
la maxima celeridad ante cualquier agresion recibida en los sistemas de informacion de las
Administraciones publicas.

Para el cumplimiento de los fines indicados en los parrafos anteriores se podran
recabar los informes de auditoria de los sistemas afectados.

b) Investigacion y divulgacion de las mejores practicas sobre seguridad de la
informacion entre todos los miembros de las Administraciones publicas. Con esta finalidad,
las series de documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las
Tecnologias de Informacion y Comunicaciones), elaboradas por el Centro Criptoldgico
Nacional, ofreceran normas, instrucciones, guias y recomendaciones para aplicar el
Esquema Nacional de Seguridad y para garantizar la seguridad de los sistemas de
tecnologias de la informacion en la Administracion.

c) Formacion destinada al personal de la Administracion especialista en el campo de
la seguridad de las tecnologias de la informacién, al objeto de facilitar la actualizacion de
conocimientos del personal de la Administracién y de lograr la sensibilizacién y mejora de
sus capacidades para la deteccion y gestion de incidentes.

d) Informacién sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los
sistemas de informacién, recopiladas de diversas fuentes de reconocido prestigio,
incluidas las propias.

2. EI CCN desarrollara un programa que ofrezca la informacion, formacion,
recomendaciones y herramientas necesarias para que las Administraciones publicas
puedan desarrollar sus propias capacidades de respuesta a incidentes de seguridad, y en
el que, aquél, sera coordinador a nivel publico estatal.
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CAPITULO VIII Normas

de conformidad

Articulo 38. Sedes y registros electrénicos.

La seguridad de las sedes y registros electrénicos, asi como la del acceso electrénico
de los ciudadanos a los servicios publicos, se regiran por lo establecido en el Esquema
Nacional de Seguridad.

Articulo 39. Ciclo de vida de servicios y sistemas.

Las especificaciones de seguridad se incluiran en el ciclo de vida de los servicios y
sistemas, acomparadas de los correspondientes procedimientos de control.

Articulo 40. Mecanismos de control.

Cada o6rgano de la Administracion publica o Entidad de Derecho Publico establecera
sus mecanismos de control para garantizar de forma real y efectiva el cumplimiento del
Esquema Nacional de Seguridad.

Articulo 41. Publicacién de conformidad.

Los érganos y Entidades de Derecho Publico daran publicidad en las correspondientes
sedes electrénicas a las declaraciones de conformidad, y a los distintivos de seguridad de
los que sean acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de
Seguridad.

CAPITULO IX

Actualizacion

Articulo 42. Actualizacién permanente.

El Esquema Nacional de Seguridad se debera mantener actualizado de manera
permanente. Se desarrollara y perfeccionara a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracion electrénica, de la evolucion tecnoldgica y nuevos
estandares internacionales sobre seguridad y auditoria en los sistemas y tecnologias de la
informacion y a medida que vayan consolidandose las infraestructuras que le apoyan.

CAPITULO X

Categorizacion de los sistemas de informacion

Articulo 43. Categorias.

1. La categoria de un sistema de informacion, en materia de seguridad, modulara el
equilibrio entre la importancia de la informacion que maneja, los servicios que presta y el
esfuerzo de seguridad requerido, en funcién de los riesgos a los que esta expuesto, bajo
el criterio del principio de proporcionalidad.

2. La determinacion de la categoria indicada en el apartado anterior se efectuara en
funcion de la valoracién del impacto que tendria un incidente que afectara a la seguridad
de la informaciéon o de los servicios con perjuicio para la disponibilidad, autenticidad,
integridad, confidencialidad o trazabilidad, como dimensiones de seguridad, siguiendo el
procedimiento establecido en el Anexo I.

3. La valoracién de las consecuencias de un impacto negativo sobre la seguridad de
la informacién y de los servicios se efectuara atendiendo a su repercusioén en la capacidad
de la organizaciéon para el logro de sus objetivos, la proteccion de sus activos, el
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cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y los derechos de
los ciudadanos.

Articulo 44. Facultades.

1. La facultad para efectuar las valoraciones a las que se refiere el articulo 43, asi
como la modificacién posterior, en su caso, correspondera, dentro del ambito de su
actividad, al responsable de cada informacién o servicio.

2. La facultad para determinar la categoria del sistema correspondera al responsable
del mismo.

Disposicién adicional primera. Formacion.

El personal de las Administraciones publicas recibira, de acuerdo con lo previsto en la
disposicion adicional segunda de la Ley 11/2007, de 22 de junio, la formacion necesaria
para garantizar el conocimiento del presente Esquema Nacional de Seguridad, a cuyo fin
los 6rganos responsables dispondran lo necesario para que la formacion sea una realidad
efectiva.

Disposicion adicional segunda. Instituto Nacional de Tecnologias de la Comunicacion
(INTECO) y organismos analogos.

El Instituto Nacional de Tecnologias de la Comunicaciéon (INTECQO), como centro de
excelencia promovido por el Ministerio de Industria, Turismo y Comercio para el desarrollo
de la sociedad del conocimiento, podra desarrollar proyectos de innovacion y programas
de investigacion dirigidos a la mejor implantacion de las medidas de seguridad
contempladas en el presente real decreto.

Asimismo, las Administraciones publicas podran disponer de entidades analogas para
llevar a cabo dichas actividades u otras adicionales en el ambito de sus competencias.

Disposicion adicional tercera. Comité de Seguridad de la Informacién de las
Administraciones Publicas.

El Comité de Seguridad de la Informacién de las Administraciones Publicas,
dependiente del Comité Sectorial de Administracién electrénica, contara con un
representante de cada una de las entidades presentes en dicho Comité Sectorial. Tendra
funciones de cooperacién en materias comunes relacionadas con la adecuacién e
implantacion de lo previsto en el Esquema Nacional de Seguridad y en las normas,
instrucciones, guias y recomendaciones dictadas para su aplicacion.

Disposicién adicional cuarta. Modificacion del Reglamento de desarrollo de la Ley Organica

15/1999, de Proteccion de Datos de Caracter Personal, aprobado por el Real Decreto

1720/2007, de 21 de diciembre.

Se modifica la letra b) del apartado 5 del articulo 81 del Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
aprobado por Real Decreto 1720/2007, de 21 de diciembre, que pasa a tener la siguiente
redaccién:

«b) Se trate de ficheros o tratamientos en los que de forma incidental o accesoria
se contengan aquellos datos sin guardar relacion con su finalidad.»

Disposicion transitoria. Adecuacion de sistemas.

1. Los sistemas existentes a la entrada en vigor del presente real decreto se
adecuaran al Esquema Nacional de Seguridad de forma que permitan el cumplimiento de
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lo establecido en la disposicion final tercera de la Ley 11/2007, de 22 de junio. Los nuevos
sistemas aplicaran lo establecido en el presente real decreto desde su concepcion.

2. Si a los doce meses de la entrada en vigor del Esquema Nacional de Seguridad
hubiera circunstancias que impidan la plena aplicacion de lo exigido en el mismo, se
dispondra de un plan de adecuacion que marque los plazos de ejecucion los cuales, en
ningun caso, seran superiores a 48 meses desde la entrada en vigor.

El plan indicado en el parrafo anterior sera elaborado con la antelacién suficiente y
aprobado por los 6rganos superiores competentes.

3. Mientras no se haya aprobado una politica de seguridad por el 6rgano superior
competente seran de aplicacion las politicas de seguridad que puedan existir a nivel de
6rgano directivo.

Disposicién derogatoria unica.

Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo
dispuesto en el presente reglamento.

Disposicion final primera. Titulo habilitante.

El presente real decreto se dicta en virtud de lo establecido en el articulo 149.1.18.2 de
la Constitucién, que atribuye al Estado la competencia sobre las bases del régimen juridico
de las Administraciones publicas.

Disposicién final segunda. Desarrollo normativo.

Se autoriza al titular del Ministerio de la Presidencia, para dictar las disposiciones
necesarias para la aplicacion y desarrollo de lo establecido en el presente real decreto, sin
perjuicio de las competencias de las comunidades autdnomas de desarrollo y ejecucion de
la legislacion béasica del Estado.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».

Dado en Madrid, el 8 de enero de 2010.
JUAN CARLOS R.

La Vicepresidenta Primera del Gobierno
y Ministra de la Presidencia,

MARIA TERESA FERNANDEZ DE LA VEGA SANZ
ANEXOS

ANEXO |
Categorias de los sistemas
1. Fundamentos para la determinacion de la categoria de un sistema.

La determinacion de la categoria de un sistema se basa en la valoracion del impacto
que tendria sobre la organizacion un incidente que afectara a la seguridad de la
informacion o de los sistemas, con repercusion en la capacidad organizativa para:

a) Alcanzar sus objetivos.
b) Proteger los activos a su cargo.
c) Cumplir sus obligaciones diarias de servicio.
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d) Respetar la legalidad vigente.
e) Respetar los derechos de las personas.

La determinacién de la categoria de un sistema se realizar4 de acuerdo con lo
establecido en el presente real decreto, y serd de aplicacion a todos los sistemas
empleados para la prestacion de los servicios de la Administracién electronica y soporte
del procedimiento administrativo general.

2. Dimensiones de la seguridad.

A fin de poder determinar el impacto que tendria sobre la organizacién un incidente
que afectara a la seguridad de la informacion o de los sistemas, y de poder establecer la
categoria del sistema, se tendran en cuenta las siguientes dimensiones de la seguridad,
que seran identificadas por sus correspondientes iniciales en mayusculas:

a) Disponibilidad [D].
b) Autenticidad [A].

c) Integridad [I].

d) Confidencialidad [C].
e) Trazabilidad [T].

3. Determinacién del nivel requerido en una dimensién de seguridad.

Una informaciéon o un servicio pueden verse afectados en una o mas de sus
dimensiones de seguridad. Cada dimensién de seguridad afectada se adscribira a uno de
los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensién de seguridad no se ve
afectada, no se adscribira a ningun nivel.

a) Nivel BAJO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre
las funciones de la organizacién, sobre sus activos o sobre los individuos afectados. Se
entendera por perjuicio limitado:

1.° La reduccion de forma apreciable de la capacidad de la organizacién para atender
eficazmente con sus obligaciones corrientes, aunque estas sigan desempefiandose.

2.° El sufrimiento de un dafio menor por los activos de la organizacion.

3.° El incumplimiento formal de alguna ley o regulacion, que tenga caracter de
subsanable.

4.° Causar un perjuicio menor a algun individuo, que aun siendo molesto pueda ser
facilmente reparable.

5.° Otros de naturaleza anéloga.

b) Nivel MEDIO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre
las funciones de la organizacién, sobre sus activos o sobre los individuos afectados. Se
entendera por perjuicio grave:

1.° La reduccion significativa la capacidad de la organizacion para atender eficazmente
a sus obligaciones fundamentales, aunque estas sigan desempefandose.

2.° El sufrimiento de un dafio significativo por los activos de la organizacion.

3.° El incumplimiento material de alguna ley o regulacion, o el incumplimiento formal
que no tenga caracter de subsanable.

4.° Causar un perjuicio significativo a algun individuo, de dificil reparacion.

5.° Otros de naturaleza anéloga.
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c) Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos afectados.
Se entendera por perjuicio muy grave:

1.° La anulacion de la capacidad de la organizacién para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desempefiandose.

2.° El sufrimiento de un dafio muy grave, e incluso irreparable, por los activos de la
organizacion.

3.° El incumplimiento grave de alguna ley o regulacion.

4.° Causar un perjuicio grave a algun individuo, de dificil o imposible reparacién.

5.° Otros de naturaleza analoga.

Cuando un sistema maneje diferentes informaciones y preste diferentes servicios, el
nivel del sistema en cada dimension sera el mayor de los establecidos para cada
informacion y cada servicio.

4. Determinacion de la categoria de un sistema de informacién.
1. Se definen tres categorias: BASICA, MEDIA y ALTA.

a) Un sistema de informacion sera de categoria ALTA si alguna de sus dimensiones
de seguridad alcanza el nivel ALTO.
b) Un sistema de informacién sera de categoria MEDIA si alguna de sus dimensiones
de seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel superior.
c) Un sistema de informacion sera de categoria BASICA si alguna de sus
dimensiones
de seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

2. La determinacion de la categoria de un sistema sobre la base de lo indicado en el
apartado anterior no implicara que se altere, por este hecho, el nivel de las dimensiones
de seguridad que no han influido en la determinacion de la categoria del mismo.

5. Secuencia de actuaciones para determinar la categoria de un sistema:

1. Identificacion del nivel correspondiente a cada informacién y servicio, en
funcion de las dimensiones de seguridad, teniendo en cuenta lo establecido en el
apartado 3.

2. Determinacion de la categoria del sistema, segun lo establecido en el
apartado 4.

ANEXO Il

Medidas de seguridad
1. Disposiciones generales

1. Para lograr el cumplimiento de los principios basicos y requisitos minimos
establecidos, se aplicaran las medidas de seguridad indicadas en este anexo, las cuales
seran proporcionales a:

a) Las dimensiones de seguridad relevantes en el sistema a proteger.
b) La categoria del sistema de informacion a proteger.

2. Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas
relacionadas con
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la organizacién global de la seguridad.
b) Marco operacional [op]. Formado por las medidas a tomar para proteger la
operacion del sistema como conjunto integral de componentes para un fin.
c) Medidas de proteccion [mp]. Se centran en proteger activos concretos,
segun su naturaleza y la calidad exigida por el nivel de seguridad de las dimensiones
afectadas.

2. Seleccién de medidas de seguridad

1. Para la seleccion de las medidas de seguridad se seguiran los pasos siguientes:

a) Identificacion de los tipos de activos presentes.
b) Determinacion de las dimensiones de seguridad relevantes, teniendo en
cuenta lo
establecido en el anexo |.
c) Determinacion del nivel correspondiente a cada dimensién de seguridad,
teniendo
en cuenta lo establecido en el anexo |.
d) Determinacion de la categoria del sistema, segun lo establecido en el
Anexo I.
e) Seleccion de las medidas de seguridad apropiadas de entre las contenidas

en este Anexo, de acuerdo con las dimensiones de seguridad y sus niveles, y, para
determinadas medidas de seguridad, de acuerdo con la categoria del sistema.

2. Alos efectos de facilitar el cumplimiento de lo dispuesto en este anexo, cuando en
un sistema de informacién existan sistemas que requieran la aplicacién de un nivel de
medidas de seguridad diferente al del sistema principal, podran segregarse de este ultimo,
siendo de aplicacion en cada caso el nivel de medidas de seguridad correspondiente y
siempre que puedan delimitarse la informacion y los servicios afectados.

3. La relacion de medidas seleccionadas se formalizara en un documento
denominado Declaracion de Aplicabilidad, firmado por el responsable de la seguridad del
sistema.

4. La correspondencia entre los niveles de seguridad exigidos en cada dimension y
las medidas de seguridad, es la que se indica en la tabla siguiente:

Dimensiones

MEDIDAS DE SEGURIDAD

Afectadas B M A

Marco organizativo

Politica de seguridad
org.2 Normativa de seguridad

org.3 Procedimientos de seguridad
Proceso de autorizacion

Marco operacional

op.pl Planificacion

categoria n.a. + p.pl.1 op.pl.2 |Analisis de riesgos

/Arquitectura de seguridad
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D

categoria

n.a. n.a.

categoria aplica
categoria “ aplica

categoria

T n.a. n.a.

categoria
T

n.a. aplica

categoria n.a. aplica =
categoria n.a. aplica =
D n.a. n.a.
D n.a aplica =
D n.a. n.a.
D n.a n.a.
categoria n.a. n.a.
categoria n.a. n.a.

op.pl.3 op.pl.4
op.pl.5

op.acc

op.acc.1
op.acc.2
op.acc.3
op.acc.4
op.acc.5
op.acc.6
op.acc.7

op.exp

op.exp.1
op.exp.2
op.exp.3
op.exp.4
op.exp.5
op.exp.6
op.exp.7
op.exp.8
op.exp.9
op.exp.10
op.exp.11

op.ext
op.ext.1

op.ext.2
op.ext.9

op.cont
op.cont.1

op.cont.2
op.cont.3

op.mon

op.mon.1
op.mon.2

mp.if

Adquisicién de nuevos componentes

Dimensionamiento / Gestion de capacidades

Componentes certificados

Control de acceso

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas

Proceso de gestion de derechos de acceso

Mecanismo de autenticacion

Acceso local (local logon)

Acceso remoto (remote login)

Explotacion

Inventario de activos

Configuracion de seguridad

Gestion de la configuracion

Mantenimiento

Gestion de cambios

Proteccion frente a cédigo daiino

Gestion de incidencias

Registro de la actividad de los usuarios

Registro de la gestion de incidencias

Proteccion de los registros de actividad

Proteccién de claves criptograficas

Servicios externos

Contratacion y acuerdos de nivel de servicio

Gestion diaria

Medios alternativos

Continuidad del servicio

Andlisis de impacto

Plan de continuidad

Pruebas periddicas

Monitorizaciéon del sistema

Deteccion de intrusion

Sistema de métricas
Medidas de proteccion

Proteccion de las instalaciones e infraestructuras

Areas separadas y con control de acceso
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mp.if.1
mp.if.2
mp.if.3
mp.if.4
mp.if.5
mp.if.6
mp.if.7
mp.if.9

mp.per

categoria mp.per.1
mp.per.2
mp.per.3
mp.per.4

mp.per.9

mp.eq

mp.eq.1
mp.eq.2
mp.eq.3
mp.eq.9

mp.com

mp.com.1
mp.com.2
mp.com.3
mp.com.4

categoria mp.com.9

mp.si

mp.si.1 mp.si.2
mp.si.3 mp.si.4
mp.si.5

mp.sw

categoria a. mp.sw.1
mp.sw.2

mp.info

mp.info.1
mp.info.2
mp.info.3
mp.info.4
mp.info.5

Identificacion de las personas

Acondicionamiento de los locales

Energia eléctrica

Proteccioén frente a incendios

Proteccioén frente a inundaciones

Registro de entrada y salida de equipamiento

Instalaciones alternativas

Gestion del personal

Caracterizacion del puesto de trabajo

Deberes y obligaciones

Concienciaciéon

Formacioén

Personal alternativo

Proteccion de los equipos

Puesto de trabajo despejado

Bloqueo de puesto de trabajo

Proteccion de equipos portatiles

Medios alternativos

Protecciéon de las comunicaciones

Perimetro seguro

Proteccion de la confidencialidad

Proteccion de la autenticidad y de la integridad

Segregacion de redes

Medios alternativos

Proteccion de los soportes de informacion

Etiquetado

Criptografia

Custodia

Transporte

Borrado y destruccion

Proteccion de las aplicaciones informaticas

Desarrollo

Aceptacion y puesta en servicio

Proteccion de la informacion

Datos de caracter personal

Calificacion de la informacion

Cifrado

Firma electrénica
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mp.info.6 Sellos de tiempo
mp.info.9 Limpieza de documentos

D n.a. aplica = Copias de seguridad (backup)
mp.s Proteccion de los servicios

mp.s.1 mp.s.2 | Proteccion del correo electronico

mp.s.8 mp.s.9

Proteccion de servicios y aplicaciones web

Proteccion frente a la denegacion de servicio

Medios alternativos

En las tablas del presente Anexo se emplean las siguientes convenciones:

a) Para indicar que una determinada medida de seguridad se debe aplicar a
una o
varias dimensiones de seguridad en algun nivel determinado se utiliza la voz «aplica».
b) «n.a.» significa «no aplicay.
c) Para indicar que las exigencias de un nivel son iguales a los del nivel
inferior se
utiliza el signo «=».
d) Para indicar el incremento de exigencias graduado en funcién de del nivel
dela
dimension de seguridad, se utilizan los signos «+» y «++».
e) Para indicar que una medida protege especificamente una cierta dimension

de seguridad, ésta se explicita mediante su inicial.

3. Marco organizativo [org]

El marco organizativo esta constituido por un conjunto de medidas relacionadas con la
organizacion global de la seguridad.

3.1 Politica de seguridad [org.1].

dimensiones Todas
categoria
basica media alta
La politica de seguridad sera aprobada por el 6rgano

superior competente que corresponda, de acuerdo
con lo establecido en el articulo 11, y se plasmara
en un documento escrito, en el que, de forma clara, se precise, al menos, lo siguiente:

a) Los objetivos o misién de la organizacion.
b) El marco legal y regulatorio en el que se desarrollaran las actividades.
c) Los roles o funciones de seguridad, definiendo para cada uno, los deberes
y
responsabilidades del cargo, asi como el procedimiento para su designacién y renovacion.
d) La estructura del comité o los comités para la gestion y coordinacion de la

seguridad, detallando su ambito de responsabilidad, los miembros y la relaciéon con
otros elementos de la organizacion.
e) Las directrices para la estructuraciéon de la documentacion de seguridad del
sistema, su gestion y acceso.
La politica de seguridad debe referenciar y ser coherente con lo establecido en el
Documento de Seguridad que exige el Real Decreto 1720/2007, en lo que corresponda.
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3.2 Normativa de seguridad [org.2].

dimensiones Todas

categoria

basica media alta

Se dispondra de una serie de documentos que
describan:

a) El uso correcto de equipos, servicios e instalaciones.

b) Lo que se considerara uso indebido.

c) La responsabilidad del personal con respecto al cumplimiento o violacion

de estas normas: derechos, deberes y medidas disciplinarias de acuerdo con la
legislacion vigente.

3.3 Procedimientos de seguridad [org.3].

dimensiones Todas

categoria

basica

Se
detallen de forma clara y precisa:

dispondra de una serie de documentos que

a) Como llevar a cabo las tareas habituales.
b) Quién debe hacer cada tarea.
c) Como identificar y reportar comportamientos anémalos.

3.4 Proceso de autorizacion [org.4].

dimensiones Todas

categoria

basica media alta

Se establecera un proceso formal de
autorizaciones que cubra todos los elementos del sistema de informacioén:

a) Utilizacién de instalaciones, habituales y alternativas.

b) Entrada de equipos en produccion, en particular, equipos que involucren
criptografia.

c) Entrada de aplicaciones en produccion.

d) Establecimiento de enlaces de comunicaciones con otros sistemas.

e) Utilizacién de medios de comunicacion, habituales y alternativos.

f) Utilizacién de soportes de informacion.

g) Utilizacion de equipos moviles. Se entendera por equipos moviles

ordenadores portdtiles, PDA, u otros de naturaleza analoga.
4. Marco operacional [op]

El marco operacional esta constituido por las medidas a tomar para proteger la
operacion del sistema como conjunto integral de componentes para un fin.
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4.1 Planificacién [op.pl].
4.1.1 Analisis de riesgos [op.pl.1].

dimensiones Todas

categoria

basica media alta

Categoria

Bastara un analisis informal, realizado en lenguaje natural. Es decir, una exposicion
textual que describa los siguientes aspectos:

a) Identifique los activos mas valiosos del sistema.

b) Identifique las amenazas mas probables.

c) Identifique las salvaguardas que protegen de dichas amenazas.
d) Identifique los principales riesgos residuales.

Categoria MEDIA

Se debera realizar un analisis semi-formal, usando un lenguaje especifico, con un
catalogo basico de amenazas y una semantica definida. Es decir, una presentacién con
tablas que describa los siguientes aspectos:

a) Identifique y valore cualitativamente los activos mas valiosos del sistema.
b) Identifique y cuantifique las amenazas més probables.

c) Identifique y valore las salvaguardas que protegen de dichas amenazas.
d) Identifique y valore el riesgo residual.

Categoria ALTA

Se debera realizar un analisis formal, usando un lenguaje especifico, con un
fundamento matematico reconocido internacionalmente. El analisis debera cubrir los
siguientes aspectos:

a) Identifique y valore cualitativamente los activos mas valiosos del sistema.
b) Identifique y cuantifique las amenazas posibles.

c) ldentifique las vulnerabilidades habilitantes de dichas amenazas.

d) Identifique y valore las salvaguardas adecuadas.

e) Identifique y valore el riesgo residual.

4.1.2 Arquitectura de seguridad [op.pl.2].

dimensiones todas
categoria
basica alta
La seguridad del sistema sera objeto de un

planteamiento
aspectos:

integral detallando, al menos, los siguientes

a) Documentacion de las instalaciones:

1.2 Areas.
2.° Puntos de acceso.

b) Documentacion del sistema:
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1.° Equipos.
2.° Redes internas y conexiones al exterior.
3.° Puntos de acceso al sistema (puestos de trabajo y consolas de administracion).

c) Esquema de lineas de defensa:

1.° Puntos de interconexion a otros sistemas o a otras redes, en especial si se trata de
Internet.

2.° Cortafuegos, DMZ, etc.

3.° Utilizacién de tecnologias diferentes para prevenir vulnerabilidades que pudieran
perforar simultaneamente varias lineas de defensa.

d) Sistema de identificacién y autenticacién de usuarios:

1.° Uso de claves concertadas, contrasefas, tarjetas de identificacion, biometria, u
otras de naturaleza analoga.

2.° Uso de ficheros o directorios para autenticar al usuario y determinar sus derechos
de acceso.

e) Controles técnicos internos:
1.° Validacién de datos de entrada, salida y datos intermedios.
f) Sistema de gestidén con actualizacion y aprobacion periédica.

4.1.3 Adquisicién de nuevos componentes [op.pl.3].

dimensiones todas

categoria

basica media alta

Se establecera un proceso formal para planificar
la adquisicidon de nuevos componentes del sistema, proceso que:

a) Atenderd a las conclusiones del andlisis de riesgos: [op.pl.1].

b) Sera acorde a la arquitectura de seguridad escogida: [op.pl.2].

c) Contemplara las necesidades técnicas, de formacion y de financiacion de forma
conjunta.

4.1.4 Dimensionamiento / gestion de capacidades [op.pl.4].

dimensiones D

nivel
bajo medio alto

no aplica aplica = i .
Con caracter previo a la puesta en

explotacién, se realizara un estudio previo que cubrira los siguientes aspectos:

a) Necesidades de procesamiento.

b) Necesidades de almacenamiento de informacion: durante su procesamiento y
durante el periodo que deba retenerse.

d) Necesidades de comunicacion.

e) Necesidades de personal: cantidad y cualificacion profesional.

f)  Necesidades de instalaciones y medios auxiliares.
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4.1.5 Componentes certificados [op.pl.5].

dimensiones todas

categoria
basica media alta

no aplica | no aplica o )
Se utilizaran  preferentemente sistemas,

productos o equipos cuyas funcionalidades de seguridad y su nivel hayan sido evaluados
conforme a normas europeas o internacionales y que estén certificados por entidades
independientes de reconocida solvencia.

Tendran la consideracion de normas europeas o internacionales, ISO/IEC 15408 u
otras de naturaleza y calidad analogas.

Tendran la consideracion de entidades independientes de reconocida solvencia las
recogidas en los acuerdos o arreglos internacionales de reconocimiento mutuo de los
certificados de la seguridad de la tecnologia de la informacién u otras de naturaleza
analoga.

4.2 Control de acceso. [op.acc].

El control de acceso cubre el conjunto de actividades preparatorias y ejecutivas para
que una determinada entidad, usuario o proceso, pueda, o no, acceder a un recurso del
sistema para realizar una determinada accion.

El control de acceso que se implante en un sistema real sera un punto de equilibrio
entre la comodidad de uso y la proteccién de la informacion. En sistemas de nivel Bajo, se
primara la comodidad, mientras que en sistemas de nivel Alto se primara la proteccion. En
todo control de acceso se requerira lo siguiente:

a) Que todo acceso esté prohibido, salvo concesién expresa.

b) Que la entidad quede identificada singularmente [op.acc.1].

c) Que la utilizacién de los recursos esté protegida [op.acc.2].

d) Que se definan para cada entidad los siguientes parametros: a qué se necesita
acceder, con qué derechos y bajo qué autorizacion [op.acc.4].

e) Seran diferentes las personas que autorizan, usan y controlan el uso [op.acc.3].

f) Que la identidad de la entidad quede suficientemente autenticada [mp.acc.5].

g) Que se controle tanto el acceso local ([op.acc.6]) como el acceso remoto

([op-acc.7)).

Con el cumplimiento de todas las medidas indicadas se garantizara que nadie
accedera a recursos sin autorizacién. Ademas, quedara registrado el uso del sistema
([op.exp.8]) para poder detectar y reaccionar a cualquier fallo accidental o deliberado.

Cuando se interconecten sistemas en los que la identificacion, autenticacion y
autorizacion tengan lugar en diferentes dominios de seguridad, bajo distintas
responsabilidades, en los casos en que sea necesario, las medidas de seguridad locales
se acompanaran de los correspondientes acuerdos de colaboracién que delimiten
mecanismos Yy procedimientos para la atribucion y ejercicio efectivos de las
responsabilidades de cada sistema ([op.ext]).

4.2.1 ldentificacion [op.acc.1].
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dimensiones AT

nivel
bajo alto
La identificacion de los usuarios del sistema

se realizara de
continuacion:

acuerdo con lo que se indica a

a) Se asignara un identificador singular para cada entidad (usuario o proceso) que
accede al sistema, de tal forma que:

1.° Se puede saber quién recibe y qué derechos de acceso recibe.
2.° Se puede saber quién ha hecho algo y qué ha hecho.

b) Las cuentas de usuario se gestionaran de la siguiente forma:

1.° Cada cuenta estara asociada a un identificador unico.

2.° Las cuentas deben ser inhabilitadas en los siguientes casos: cuando el usuario deja
la organizacién; cuando el usuario cesa en la funcion para la cual se requeria la cuenta de
usuario; o, cuando la persona que la autorizé, da orden en sentido contrario.

3.° Las cuentas se retendran durante el periodo necesario para atender a las
necesidades de trazabilidad de los registros de actividad asociados a las mismas. A este
periodo se le denominara periodo de retencion.

4.2.2 Requisitos de acceso [op.acc.2].

dimensiones ICAT

nivel

bajo medio alto

Los
continuacioén se indica:

requisitos de acceso se atenderan a lo que a

a) Los recursos del sistema se protegeran con algin mecanismo que impida
su
utilizacion, salvo a las entidades que disfruten de derechos de acceso suficientes.
b) Los derechos de acceso de cada recurso, se estableceran segun las

decisiones de la persona responsable del recurso, ateniéndose a la politica y normativa
de seguridad del sistema.

c) Particularmente se controlara el acceso a los componentes del sistema y a
sus

ficheros o registros de configuracion.

4.2.3 Segregacion de funciones y tareas [op.acc.3].

dimensiones ICAT

nivel
bajo medio alto

no aplica aplica =

El sistema de control de acceso se organizara de
forma que se exija la concurrencia de dos o mas personas para realizar tareas criticas,
anulando la posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos
para cometer alguna accién ilicita. En concreto, se separaran al menos las siguientes
funciones:
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a) Desarrollo de operacion.
b) Configuracion y mantenimiento del sistema de operacion.
c) Auditoria o supervision de cualquier otra funcion.

4.2.4 Proceso de gestién de derechos de acceso [op.acc.4].

dimensiones ICAT
nivel
bajo medio alto )
Los derechos de acceso de cada usuario, se
limitaran atendiendo a los siguientes principios:
a) Minimo privilegio. Los privilegios de cada usuario se

reduciran al minimo estrictamente necesario para cumplir sus obligaciones. De esta forma
se acotan los dafnos que pudiera causar una entidad, de forma accidental o intencionada.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo
accederan al conocimiento de aquella informacién requerida para cumplir sus
obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para
ello, podra conceder, alterar o anular la autorizacion de acceso a los recursos, conforme a
los criterios establecidos por su propietario.

4.2.5 Mecanismo de autenticacion [op.acc.5].

dimensiones ICAT

nivel
bajo medio alto

Los mecanismos de autenticacion frente al
sistema se adecuaran al nivel del sistema atendiendo a las consideraciones que siguen.
Las guias CCN-STIC desarrollaran los mecanismos concretos adecuados a cada nivel.

Nivel BAJO

a) Se admitird el uso de cualquier mecanismo de autenticacion: claves
concertadas, o dispositivos fisicos (en expresion inglesa »tokens») o componentes
l6gicos tales como certificados software u otros equivalentes o mecanismos

biométricos.
b) En el caso de usar contrasefias se aplicaran reglas basicas de calidad de
las
mismas.
c) Se atendera a la seguridad de los autenticadores de forma que:

1.° Los autenticadores se activaran una vez estén bajo el control efectivo del usuario.

2.° Los autenticadores estaran bajo el control exclusivo del usuario.

3.° El usuario reconocera que los ha recibido y que conoce y acepta las obligaciones
que implica su tenencia, en particular el deber de custodia diligente, proteccion de su
confidencialidad e informacién inmediata en caso de pérdida.

4.° Los autenticadores se cambiaran con una periodicidad marcada por la politica de
la organizacion, atendiendo a la categoria del sistema al que se accede.

5.° Los autenticadores se retiraran y seran deshabilitados cuando la entidad (persona,
equipo o proceso) que autentican termina su relacién con el sistema.

Nivel MEDIO
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a) No se recomendara el uso de claves concertadas.
b) Se recomendara el uso de otro tipo de mecanismos del tipo dispositivos

fisicos (tokens) o componentes Idgicos tales como certificados software u otros
equivalentes o biométricos.
c) En el caso de usar contrasefias se aplicaran politicas rigurosas de calidad
dela
contrasefa y renovacion frecuente.

Nivel ALTO

a) Los autenticadores se suspenderan tras un periodo definido de no utilizacién.

b) No se admitira el uso de claves concertadas.

c) Se exigira el uso de dispositivos fisicos (tokens) personalizados o biometria.

d) En el caso de utilizacion de dispositivos fisicos (tokens) se emplearan algoritmos
acreditados por el Centro Criptolégico Nacional.

e) Se emplearan, preferentemente, productos certificados [op.pl.5].

Tabla resumen de mecanismos de autenticacidon admisibles

Nivel

MEDIO ALTO

algo que se sabe claves concertadas Con cautela
algo que se tiene Tokens criptograficos
algo que se es Biometria

4.2.6 Acceso local [op.acc.6].

dimensiones ICAT

nivel
bajo medio alto

Se considera acceso local al realizado desde
puestos de trabajo dentro de las propias instalaciones de la organizacién. Estos accesos
tendran en cuenta el nivel de las dimensiones de seguridad:

Nivel BAJO

a) Se prevendran ataques que puedan revelar informacion del sistema sin
llegar a acceder al mismo. La informacion revelada a quien intenta acceder, debe ser
la minima imprescindible (los dialogos de acceso proporcionaran solamente la
informacion indispensable).

b) El nimero de intentos permitidos sera limitado, bloqueando la oportunidad
de
acceso una vez efectuados un cierto nimero de fallos consecutivos.
c) Se registraran los accesos con éxito, y los fallidos.
d) El sistema informara al usuario de sus obligaciones inmediatamente
después de
obtener el acceso. Nivel
MEDIO
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Se informara al usuario del ultimo acceso efectuado con su identidad.

Nivel ALTO
a) El acceso estara limitado por horario, fechas y lugar desde donde se
accede.
b) Se definiran aquellos puntos en los que el sistema requerira una renovacion

de la autenticacion del usuario, mediante identificaciéon singular, no bastando con la
sesion establecida.

4.2.7 Acceso remoto [op.acc.7].

dimensiones ICAT
nivel
bajo medio alto ) )
Se considera acceso remoto al realizado desde
fuera de las + = propias instalaciones de la organizacién, a
través de redes de terceros.

Se garantizara la seguridad del sistema cuando accedan remotamente usuarios u otras
entidades, lo que implicara proteger tanto el acceso en si mismo (como [op.acc.6]) como
el canal de acceso remoto (como en [mp.com.2] y [mp.com.3]).

Nivel MEDIO

Se establecera una politica especifica de lo que puede hacerse remotamente,
requiriéndose autorizacién positiva.

4.3 Explotacién [op.exp].

4.3.1 Inventario de activos [op.exp.1].

dimensiones Todas

categoria

basica media alta

Se mantendra un inventario actualizado de
todos los elementos del sistema, detallando su naturaleza e identificando a su propietario;
es decir, la persona que es responsable de las decisiones relativas al mismo.

4.3.2 Configuracioén de seguridad [op.exp.2].

dimensiones Todas

categoria

basica media alta

Se
entrada en operacion, de forma que:

configuraran los equipos previamente a su

a) Se retiren cuentas y contrasefas estandar.
b) Se aplicara la regla de «minima funcionalidad»:

1.° El sistema debe proporcionar la funcionalidad requerida para que la organizacion
alcance sus objetivos y ninguna otra funcionalidad,
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2.° No proporcionara funciones gratuitas, ni de operacion, ni de administracioén, ni de
auditoria, reduciendo de esta forma su perimetro al minimo imprescindible.

3.° Se eliminara o desactivara mediante el control de la configuracion, aquellas
funciones que no sean de interés, no sean necesarias, e incluso, aquellas que sean
inadecuadas al fin que se persigue.

c) Se aplicara la regla de «seguridad por defecto»:

1.° Las medidas de seguridad seran respetuosas con el usuario y protegeran a éste,
salvo que se exponga conscientemente a un riesgo.

2.° Para reducir la seguridad, el usuario tiene que realizar acciones conscientes.

3.° El uso natural, en los casos que el usuario no ha consultado el manual, sera un uso

seguro.

4.3.3 Gestion de la configuracion [op.exp.3].

gestionara de forma continua la
de los componentes del sistema de

dimensiones todas
categoria
basica media alta
Se _ .
configuracién | Mo aplica | aplica =
forma que:

a) Se mantenga en todo momento la regla de «funcionalidad minima» ([op.exp.2]).
b) Se mantenga en todo momento la regla de «seguridad por defecto» ([op.exp.2]).
c) Elsistema se adapte a las nuevas necesidades, previamente autorizadas ([op.

d) El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]).
e) El sistema reaccione a incidencias (ver [op.exp.7]).

4.3.4 Mantenimiento [op.exp.4].

dimensiones todas

categoria
basica

Para

media alta

mantener el equipamiento fisico y légico que

constituye el sistema, se aplicara lo siguiente:

a) Se atendera a las especificaciones de los fabricantes en lo relativo a

instalacién y

mantenimiento de los sistemas.
b) Se efectuara un seguimiento continuo de los anuncios de defectos.

c) Se dispondra de un procedimiento para analizar, priorizar y determinar

cuando aplicar las actualizaciones de seguridad, parches, mejoras y nuevas versiones.

La priorizacion tendra en cuenta la variacion del riesgo en funcién de la aplicacion o

no de la actualizacion.

4.3.5 Gestion de cambios [op.exp.5].
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dimensiones todas
categoria
basica media alta

no aplica aplica = i .
Se mantendra un control continuo de
cambios realizados en el sistema, de forma que:

a) Todos los cambios anunciados por el fabricante o proveedor seran
analizados
para determinar su conveniencia para ser incorporados, 0 no.
b) Antes de poner en produccién una nueva versiéon o una version parcheada,

se comprobara en un equipo que no esté en produccion, que la nueva instalacion
funciona correctamente y no disminuye la eficacia de las funciones necesarias para el
trabajo diario. El equipo de pruebas sera equivalente al de produccién en los aspectos
que se comprueban.

c) Los cambios se planificaran para reducir el impacto sobre la prestacion de
los
servicios afectados.
d) Mediante andlisis de riesgos se determinara si los cambios son relevantes

para la seguridad del sistema. Aquellos cambios que impliquen una situacién de riesgo
de nivel alto seran aprobados explicitamente de forma previa a su implantacion.

4.3.6 Proteccion frente a codigo dafino [op.exp.6].

dimensiones todas
categoria
basica alta
Se considera cédigo dafino: los virus, los
gusanos, los troyanos, los programas espias, conocidos

en terminologia

lo conocido como «malwarey.
Se dispondra de mecanismos de prevencién y reaccién frente a cédigo dafino con

mantenimiento de acuerdo a las recomendaciones del fabricante.

inglesa como «spyware», y en general, todo

4.3.7 Gestion de incidencias [op.exp.7].

dimensiones todas

categoria
basica media alta

no aplica aplica = . i )

Se dispondra de un proceso integral para
hacer frente a los incidentes que puedan tener un impacto en la seguridad del sistema,
incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando

el
escalado de la notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencion de
servicios, el aislamiento del sistema afectado, la recogida de evidencias y proteccion
de los registros, segun convenga al caso.

c) Procedimiento de asignacién de recursos para investigar las causas,
analizar las

cve: BOE-A-2010-1330



SOE BOLETIN OFICIAL DEL ESTADO L
Num. 25 Viernes 29 de enero de 2010 Sec.|l. Pag. 8120

consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.
e) Procedimientos para:

1.° Prevenir que se repita el incidente.

2.° Incluir en los procedimientos de usuario la identificacion y forma de tratar el
incidente.

3.° Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de
incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendra en cuenta lo
dispuesto en el Real Decreto 1720 de 2007, en lo que corresponda.

4.3.8 Registro de la actividad de los usuarios [op.exp.8].

dimensiones T

nivel
bajo medio alto

no aplica | no aplica . i .
Se registraran todas las actividades de los

usuarios en el sistema, de forma que:

a) El registro indicara quién realiza la actividad, cuando la realiza y sobre qué
informacion.
b) Se incluira la actividad de los usuarios y, especialmente, la de los

operadores y administradores del sistema en cuanto pueden acceder a la
configuracion y actuar en el mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito y los intentos
fracasados.

d) La determinacién de qué actividades debe en registrarse y con qué niveles
de detalle

se determinara a la vista del analisis de riesgos realizado sobre el sistema ([op.pl.1]).

4.3.9 Registro de la gestion de incidencias [op.exp.9].

dimensiones todas
categoria
basica media alta
Se ] . registraran todas las actuaciones
relacionadas | "0 aplica | aplica = [con la gestién de incidencias, de forma

que:

a) Se registrara el reporte inicial, las actuaciones de emergencia y las

modificaciones
del sistema derivadas del incidente.

b) Se registrara aquella evidencia que pueda, posteriormente, sustentar una
demanda judicial, o hacer frente a ella, cuando el incidente pueda llevar a actuaciones
disciplinarias sobre el personal interno, sobre proveedores externos o a la persecucion
de delitos. En la determinaciéon de la composicion y detalle de estas evidencias, se
recurrird a asesoramiento legal especializado.

c) Como consecuencia del anadlisis de las incidencias, se revisara la
determinacion

de los eventos auditables.
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4.3.10 Proteccién de los registros de actividad [op.exp.10].

dimensiones T

nivel
bajo medio alto

no aplica | no aplica . . .
Se protegeran los registros del sistema, de

forma que:

a) Se determinara el periodo de retencién de los registros.

b) Se asegurara la fecha y hora. Ver [mp.info.5].

c) Los registros no podran ser modificados ni eliminados por personal no autorizado.
d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

4.3.11 Proteccién de claves criptograficas [op.exp.11].

dimensiones todas

categoria

basica media alta

Las claves criptograficas se protegeran durante todo su
ciclo de vida: (1) generacion, (2) transporte al punto de explotacion, (3) custodia durante la
explotacion, (4) archivo posterior a su retirada de explotacion activa y (5) destruccion final.

Categoria BASICA

a) Los medios de generacién estaran aislados de los medios de explotacion.
b) Las claves retiradas de operacion que deban ser archivadas, lo seran en medios
aislados de los de explotacion.

Categoria MEDIA

a) Se usaran programas evaluados o dispositivos criptograficos certificados.
b) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

4.4 Servicios externos [op.ext].

Cuando se utilicen recursos externos a la organizacion, sean servicios, equipos,
instalaciones o personal, deberd tenerse en cuenta que la delegacion se limita a las
funciones.

La organizacion sigue siendo en todo momento responsable de los riesgos en que se
incurre en la medida en que impacten sobre la informacién manejada y los servicios finales
prestados por la organizacion.

La organizacion dispondra las medidas necesarias para poder ejercer su
responsabilidad y mantener el control en todo momento.

4.4.1 Contrataciéon y acuerdos de nivel de servicio [op.ext.1].

dimensiones todas

categoria
basica media alta

no aplica aplica =

cve: BOE-A-2010-1330
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Previa a la utilizacion de recursos externos se estableceran contractualmente las
caracteristicas del servicio prestado y las responsabilidades de las partes. Se detallara lo
que se considera calidad minima del servicio prestado y las consecuencias de su

incumplimiento.

4.4.2 Gestion diaria [op.ext.2].

dimensiones todas
categoria
basica media alta
no aplica aplica =
Para la gestion  diaria del sistema, se
estableceran los siguientes puntos:
a) Un sistema rutinario para medir el cumplimiento de las obligaciones de

servicio y el procedimiento para neutralizar cualquier desviacion fuera del margen de
tolerancia acordado ([op.ext.1]).

b) El mecanismo y los procedimientos de coordinacion para llevar a cabo las

tareas

de mantenimiento de los sistemas afectados por el acuerdo.
c) El mecanismo y los procedimientos de coordinacion en caso de incidencias

y

desastres (ver [op.exp.7]).

4.4.3 Medios alternativos [op.ext.9].

dimensiones D
nivel
bajo medio alto
no aplica | no aplica
Estara

prevista la provision del servicio por

medios alternativos en caso de indisponibilidad del servicio contratado. El servicio
alternativo disfrutara de las mismas garantias de seguridad que el servicio habitual.

4.5 Continuidad del servicio [op.cont].

4.5.1 Analisis de impacto [op.cont.1].

dimensiones D
nivel
bajo medio alto
no aplica | aplica =
Se realizara
determinar:

un analisis de impacto que permita

a) Los requisitos de disponibilidad de cada servicio medidos como el impacto de una

interrupcién durante un cierto periodo de tiempo.

b) Los elementos que son criticos para la prestacion de cada servicio.
4.5.2 Plan de continuidad [op.cont.2].
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dimensiones

nivel

Se

bajo

medio

no aplica

no aplica

alto

desarrollara un plan de continuidad que

establezca las acciones a ejecutar en caso de interrupcién de los servicios prestados con
los medios habituales. Este plan contemplara los siguientes aspectos:

a) Se identificaran funciones, responsabilidades y actividades a realizar.
b) Existira una prevision de los medios alternativos que se va a conjugar para poder
seguir prestando los servicios.

c) Todos los medios alternativos estaran planificados y materializados en acuerdos

(o]

contratos con los proveedores correspondientes.
d) Las personas afectadas por el plan recibiran formacion especifica relativa a su
papel en dicho plan.

e) El plan de continuidad sera parte integral y arménica de los planes de continuidad
de la organizacion en otras materias ajenas a la seguridad.

4.5.3 Pruebas periddicas [op.cont.3].

dimensiones

nivel

Se

D

bajo

medio

no aplica

no aplica

alto

realizaran pruebas periddicas para

localizar y, corregir en su caso, los errores o deficiencias que puedan existir en el plan de

continuidad

4.6 Monitorizacién del sistema [op.mon].

El sistema estara sujeto a medidas de monitorizaciéon de su actividad.

4.6.1

dimensiones

categoria

Se

Deteccion de intrusion [op.mon.1].

todas
basica media alta
no aplica | no aplica

deteccion o de prevencion de intrusion.

4.6.2 Sistema de métricas [op.mon.2].

dimensiones

categoria

Se

dispondran de  herramientas de

todas
basica media alta
no aplica | no aplica

establecera un conjunto de indicadores

que mida el desempeio real del sistema en materia de seguridad, en los siguientes

aspectos:
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a) Grado de implantacién de las medidas de seguridad.
b) Eficacia y eficiencia de las medidas de seguridad.

¢) Impacto de los incidentes de seguridad.

5. Medidas de proteccion [mp]

Las medidas de proteccion, se centraran en proteger activos concretos, segun su

naturaleza, con el nivel requerido en cada dimension de seguridad.

5.1 Proteccion de las instalaciones e infraestructuras [mp.if].

5.1.1 Areas separadas y con control de acceso [mp.if.1].

dimensiones

categoria

El

separadas especificas para su funcion.

Se controlaran los accesos a las areas indicadas de forma que sélo se pueda acceder
por las entradas previstas y vigiladas.

todas

basica

media

alta

5.1.2 Identificacion de las personas [mp.if.2].

dimensiones

categoria

El

todas

basica

a lo que se dispone a continuacion:

mecanismo de control de acceso se atendra

a) Se identificara a todas las personas que accedan a los locales donde hay
equipamiento que forme parte del sistema de informacion.
b) Se registraran las entradas y salidas de personas.

5.1.3 Acondicionamiento de los locales [mp.if.3].

dimensiones

categoria

todas

basica

media

alta

donde se ubiquen los sistemas de

informaciéon y sus componentes, dispondran de elementos adecuados para el eficaz
funcionamiento del equipamiento alli instalado. Y, en especial:

a) Condiciones de temperatura y humedad.
b) Proteccidn frente a las amenazas identificadas en el analisis de riesgos.
c) Proteccion del cableado frente a incidentes fortuitos o deliberados.

5.1.4 Energia eléctrica [mp.if.4].

equipamiento de instalara en areas
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dimensiones D

nivel
bajo medio alto
Los locales * ) donde se ubiquen los sistemas de

informacion y sus componentes dispondran de la energia eléctrica, y sus tomas
correspondientes, necesaria para su funcionamiento, de forma que en los mismos:

a) Se garantizara el suministro de potencia eléctrica.
b) Se garantizara el correcto funcionamiento de las luces de emergencia.
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Nivel MEDIO

Se garantizara el suministro eléctrico a los sistemas en caso de fallo del suministro
general, garantizando el tiempo suficiente para una terminacioén ordenada de los procesos,

salvaguardando la informacién.

5.1.5 Proteccion frente a incendios [mp.if.5].

dimensiones

nivel

D

Los locales
informacion y sus componentes se protegeran frente a incendios fortuitos o deliberados,

aplicando al menos la normativa industrial pertinente.

5.1.6 Proteccion frente a inundaciones [mp.if.6].

dimensiones

nivel

dimensiones

categoria

D

bajo

medio

alto

no aplica

aplica

se

ubiquen

los

sistemas

de
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dimensiones

categoria

todas
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Los locales - . donde se ubiquen los sistemas de
. L basica media alta i
informacion | sus componentes se protegeran frente a
incidentes no aplica | aplica _ fortuitos o deliberados causados por el
agua.

5.1.7 Registro de entrada y salida de equipamiento [mp.if.7].

dimensiones todas

categoria

basica media alta

Se llevara un registro pormenorizado de toda entrada y
salida de equipamiento, incluyendo la identificacion de la persona que autoriza de
movimiento.

5.1.8 Instalaciones alternativas [mp.if.9].

dimensiones D

nivel
bajo medio alto

no aplica | no aplica ) i . ) . o
Se garantizara la existencia y disponibilidad

de instalaciones alternativas para poder trabajar en caso de que las instalaciones
habituales no estén disponibles. Las instalaciones alternativas disfrutaran de las mismas
garantias de seguridad que las instalaciones habituales.

5.2 Gestion del personal [mp.per].

5.2.1 Caracterizacion del puesto de trabajo [mp.per.1].
Cada puesto de trabajo se caracterizara de la siguiente forma:

a) Se definiran las responsabilidades relacionadas con cada puesto de
trabajo en
materia de seguridad. La definicion se basara en el analisis de riesgos.
b) Se definiran los requisitos que deben satisfacer las personas que vayan a
ocupar
el puesto de trabajo, en particular, en términos de confidencialidad.
c) Dichos requisitos se tendran en cuenta en la seleccion de la persona que

vaya a ocupar dicho puesto, incluyendo la verificacion de sus antecedentes laborales,
formacién y otras referencias.

5.2.2 Deberes y obligaciones [mp.per.2].

dimensiones todas

categoria

basica media alta

1. Se informara a cada persona que trabaje en el
sistema, de los deberes y responsabilidades de su puesto de trabajo en materia de
seguridad.

dimensiones
categoria
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a) Se especificaran las medidas disciplinarias a que haya lugar.
b) Se cubrira tanto el periodo durante el cual se desempefa el puesto, como

las
obligaciones en caso de término de la asignacion, o traslado a otro puesto de trabajo.

dimensiones

categoria

cve: BOE-A-2010-1330
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dimensiones

categoria

todas

cve: BOE-A-2010-1330



&

1 e

SO®E  BOLETIN OFICIAL DEL ESTADO s

Num. 25 Viernes 29 de enero de 2010 Sec.l. Pag. 8131
basica | media alta c) Se contemplara el deber de

confidencialidad respecto de los datos a los
acceso, tanto durante el periodo que estén
puesto de trabajo, como posteriormente a su

que tenga
adscritos al
terminacion.

2. En caso de personal contratado a través de un tercero:

a) Se estableceran los deberes y obligaciones del personal.

b) Se estableceran los deberes y obligaciones de cada parte.

c) Se establecera el procedimiento de resolucion de incidentes relacionados con el
incumplimiento de las obligaciones.

5.2.3 Concienciacion [mp.per.3].

dimensiones todas

categoria

basica media alta

Se realizaran las acciones necesarias para
concienciar regularmente al personal acerca de su papel y responsabilidad para que la
seguridad del sistema alcance los niveles exigidos.

En particular, se recordara regularmente:

a) La normativa de seguridad relativa al buen uso de los sistemas.

b) La identificacion de incidentes, actividades o comportamientos sospechosos que
deban ser reportados para su tratamiento por personal especializado.

c) El procedimiento de reporte de incidencias de seguridad, sean reales o falsas
alarmas.

5.2.4 Formacion [mp.per.4].
Se formara regularmente al personal en aquellas materias que requieran para el
desempefio de sus funciones, en particular en lo relativo a:

a) Configuracion de sistemas.
b) Deteccidn y reaccion a incidentes.
c) Gestion de la informacién en cualquier soporte en el que se encuentre. Se

cubriran al menos las siguientes actividades: almacenamiento, transferencia, copias,
distribucién y destruccion.

5.2.5 Personal alternativo [mp.per.9].

dimensiones D

nivel
bajo medio alto

no aplica | no aplica . ) . . o
Se garantizara a existencia y disponibilidad

de otras personas que se puedan hacer cargo de las funciones en caso de indisponibilidad
del personal habitual. El personal alternativo debera estar sometido a las mismas garantias
de seguridad que el personal habitual.

5.3 Proteccién de los equipos [mp.eq].
dimensiones

categoria
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5.3.1

dimensiones

categoria

Puesto de trabajo despejado [mp.eq.1].
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dimensiones

categoria

todas
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dimensiones basica media alta todas

categoria
basica media alta
Se exigira que los puestos de trabajo i} ) permanezcan

despejados, sin mas material encima de la mesa que el requerido para la actividad que se

esta realizando en cada momento

Categoria MEDIA

Este material se guardara en lugar cerrado cuando no se esté utilizando.

5.3.2 Bloqueo de puesto de trabajo [mp.eq.2].

dimensiones A

nivel
bajo medio alto

no aplica aplica

El  puesto de trabajo se bloqueara al cabo de un
tiempo prudencial de inactividad, requiriendo una nueva autenticacién del usuario para

reanudar la actividad en curso.

Categoria ALTA

Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones abiertas

desde dicho puesto de trabajo.

5.3.3 Proteccion de portatiles [mp.eq.3].

dimensiones

categoria

cve: BOE-A-2010-1330



BOLETIN OFICIAL DEL ESTADO ’5@"‘*
Viernes 29 de enero de 2010 Sec.|l. Pag. 8135

Los equipos que abandonen las instalaciones de la organizacién y no puedan
beneficiarse de la proteccion fisica correspondiente, con un riesgo manifiesto de pérdida
o robo, seran protegidos adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las siguientes:

a) Se llevara un inventario de equipos portatiles junto con una identificacion de la
persona responsable del mismo y un control regular de que esta positivamente bajo su
control.

b) Se establecera un canal de comunicacion para informar, al servicio de gestion de
incidencias, de pérdidas o sustracciones.

c) Se establecera un sistema de proteccion perimetral que minimice la visibilidad
exterior y controle las opciones de acceso al interior cuando el equipo se conecte a redes,
en particular si el equipo se conecta a redes publicas.

d) Se evitara, en la medida de lo posible, que el equipo contenga claves de acceso
remoto a la organizacion. Se consideraran claves de acceso remoto aquellas que sean
capaces de habilitar un acceso a otros equipos de la organizacion, u otras de naturaleza
analoga. Categoria ALTA

a)Se dotara al dispositivo de detectores de violacion que permitan saber el equipo
ha sido manipulado y activen los procedimientos previstos de gestién del incidente.
b)La informacién de nivel alto almacenada en el disco se protegera mediante cifrado.

5.3.4 Medios alternativos [mp.eq.9].

dimensiones D
nivel
bajo medio alto
No aplica = . . . o
Se aplica garantizara la existencia y disponibilidad
de medios alternativos de tratamiento de Ila

informacion para el caso de que fallen los medios habituales. Estos medios alternativos
estaran sujetos a las mismas garantias de proteccion.

Igualmente, se establecera un tiempo maximo para que los equipos alternativos entren
en funcionamiento.

5.4 Proteccion de las comunicaciones [mp.com].

5.4.1 Perimetro seguro [mp.com.1].

dimensiones todas

categoria

basica media alta

Se dispondra un sistema cortafuegos que
separe la red interna del exterior. Todo el trafico debera atravesar dicho cortafuegos que
solo dejara transitar los flujos previamente autorizados. Categoria ALTA

a) El sistema de cortafuegos constara de dos o mas equipos de diferente fabricante
dispuestos en cascada.

b) Se dispondran sistemas redundantes.

5.4.2 Proteccion de la confidencialidad [mp.com.2].
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dimensiones C
nivel
bajo medio alto

. no aplica aplica
Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunicacion discurra por redes
fuera del propio dominio de seguridad.

b) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

Nivel ALTO

a) Se emplearan, preferentemente, dispositivos hardware en el establecimiento y
utilizacion de la red privada virtual.

b) Se emplearan, preferentemente, productos certificados [op.pl.5].

5.4.3 Proteccion de la autenticidad y de la integridad [mp.com.3].

dimensiones 1A

nivel

bajo medio alto

Nivel BAJO

a)Se asegurara la autenticidad del otro extremo de un canal de comunicacion antes
de intercambiar informacién alguna (ver [op.acc.5]).
b)Se prevendran ataques activos, garantizando que al menos seran detectados. y

se activaran los procedimientos previstos de tratamiento del incidente Se consideraran
ataques activos:

1.° La alteracién de la informacién en transito
2.° La inyeccion de informacion espuria
3.° El secuestro de la sesion por una tercera parte

Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunicacion discurra por redes
fuera del propio dominio de seguridad.

b) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

Nivel ALTO

a) Se valorara positivamente en empleo de dispositivos hardware en el establecimiento
y utilizacién de la red privada virtual.

b) Se emplearan, preferentemente, productos certificados [op.pl.5].

5.4.4 Segregacion de redes [mp.com.4].

dimensiones todas
categoria
basica media alta
La i . segregacion de redes acota el acceso a
la informacion| N @plica | no aplica y, consiguientemente, la propagacion de
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los incidentes de seguridad, que quedan restringidos al entorno donde ocurren.
La red se segmentara en segmentos de forma que haya:

a) Control de entrada de los usuarios que llegan a cada segmento.
b) Control de salida de la informacion disponible en cada segmento.
c) Las redes se pueden segmentar por dispositivos fisicos o légicos. El punto

de interconexion estara particularmente asegurado, mantenido y monitorizado (como
en [mp.com.1]).

5.4.5 Medios alternativos [mp.com.9].

dimensiones D

nivel
bajo medio alto

no aplica | no aplica ) . . . . o
Se garantizara la existencia y disponibilidad

de medios alternativos de comunicacién para el caso de que fallen los medios habituales.
Los medios alternativos de comunicacion:

a) Estaran sujetos y proporcionar las mismas garantias de proteccién que el medio
habitual.

b) Garantizaran un tiempo maximo de entrada en funcionamiento.
5.5 Proteccién de los soportes de informacion [mp.si].

5.5.1 Etiquetado [mp.si.1].

dimensiones C

nivel

bajo medio alto

Los soportes de informacion se etiquetaran de
forma que, sin revelar su contenido, se indique el nivel de seguridad de la informacion
contenida de mayor calificacion.

Los usuarios han de estar capacitados para entender el significado de las etiquetas,
bien mediante simple inspeccion, bien mediante el recurso a un repositorio que lo explique.

5.5.2 Criptografia. [mp.si.2].

dimensiones IC

nivel
bajo medio alto

no aplica aplica . . .

Esta medida se aplica, en particular, a todos
los dispositivos removibles. Se entenderan por dispositivos removibles, los CD, DVD,
discos USB, u otros de naturaleza analoga.

Se aplicaran mecanismos criptograficos que garanticen la confidencialidad y la
integridad de la informacién contenida.

Nivel ALTO

a) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

cve: BOE-A-2010-1330



B®E  BoLETIN OFICIAL DEL ESTADO fhis
Num. 25 Viernes 29 de enero de 2010 Sec.|l. Pag. 8138

b) Se emplearan, preferentemente, productos certificados [op.pl.5].
5.5.3 Custodia [mp.si.3].

dimensiones todas

categoria

basica media alta

Se aplicara la debida diligencia y control a los soportes
de informacion que permanecen bajo la responsabilidad de la organizacion, mediante las
siguientes actuaciones:

a) Garantizando el control de acceso con medidas fisicas ([mp.if.1] y [mpl.if.7]) 6
légicas ([mp.si.2]), o ambas.

b) Garantizando que se respetan las exigencias de mantenimiento del fabricante, en
especial, en lo referente a temperatura, humedad y otros agresores medioambientales.

5.5.4 Transporte [mp.si.4].

dimensiones todas

categoria

basica media alta

El responsable de sistemas garantizara que los
dispositivos permanecen bajo control y que satisfacen sus requisitos de seguridad
mientras estan siendo desplazados de un lugar a otro. Para ello:

a) Se dispondra de un registro de salida que identifique al transportista que recibe el
soporte para su traslado.

b) Se dispondra de un registro de entrada que identifique al transportista que lo
entrega.

c) Se dispondra de un procedimiento rutinario que coteje las salidas con las llegadas
y levante las alarmas pertinentes cuando se detecte algun incidente.

d) Se utilizaran los medios de proteccion criptografica ([mp.si.2]) correspondientes al
nivel de calificacion de la informacion contenida de mayor nivel.

e) Se gestionaran las claves segun [op.exp.11].

5.5.5 Borrado y destruccién [mp.si.5].

dimensiones C

nivel
bajo medio alto

. no aplica aplica = »
La medida de borrado y destruccién de soportes de

informacion se aplicara a todo tipo de equipos susceptibles de almacenar informacion,
incluyendo medios electrénicos y no electronicos.

a) Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra
organizacion seran objeto de un borrado seguro de su anterior contenido.
b) Se destruiran de forma segura los soportes, en los siguientes casos:

1.° Cuando la naturaleza del soporte no permita un borrado seguro.
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2.° Cuando asi lo requiera el procedimiento asociado al tipo de la informacion
contenida,.

c) Se emplearan, preferentemente, productos certificados [op.pl.5].
5.6 Proteccion de las aplicaciones informaticas [mp.sw].

5.6.1 Desarrollo de aplicaciones [mp.sw.1].

dimensiones todas

categoria
basica media alta

no aplica aplica = o .
a)El desarrollo de aplicaciones se realizara
sobre un sistema diferente y separado del de produccion, no debiendo existir
herramientas o datos de desarrollo en el entorno de produccién.

b)Se aplicara una metodologia de desarrollo reconocida que:

1.° Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de
vida.

2.° Trate especificamente los datos usados en pruebas.
3.° Permita la inspeccion del cédigo fuente.

c) Los siguientes elementos seran parte integral del disefio del sistema:

1.° Los mecanismos de identificacion y autenticacion.
2.° Los mecanismos de proteccion de la informacion tratada.
3.° La generacion y tratamiento de pistas de auditoria.

d)Las pruebas anteriores a la implantacion o modificacién de los sistemas de
informacion no se realizaran con datos reales, salvo que se asegure el nivel de seguridad
correspondiente.

5.6.2 Aceptacion y puesta en servicio [mp.sw.2].

dimensiones todas

categoria
basica media alta

Categoria

Antes de pasar a produccién se comprobara el correcto funcionamiento de la
aplicacion.

a) Se comprobara que:

1.° Se cumplen los criterios de aceptacion en materia de seguridad.
2.° No se deteriora la seguridad de otros componentes del servicio.

b) Las pruebas se realizaran en un entorno aislado (pre-produccion).

c) Las pruebas de aceptacion no se realizaran con datos reales, salvo que se
asegure

el nivel de seguridad correspondiente. Categoria

MEDIA
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Se realizaran las siguientes inspecciones previas a la entrada en servicio:

a) Analisis de vulnerabilidades.
b) Pruebas de penetracion.
Categoria ALTA

Se realizaran las siguientes inspecciones previas a la entrada en servicio:

a) Analisis de coherencia en la integracion en los procesos.
b) Se considerara la oportunidad de realizar una auditoria de cédigo fuente.

5.7 Proteccion de la informacion [mp.info].

5.7.1 Datos de caracter personal [mp.info.1].

dimensiones todas

categoria

basica media alta

Cuando el sistema trate datos de caracter personal, se
estara a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y normas de
desarrollo, sin perjuicio de cumplir, ademas, las medidas establecidas por este real
decreto.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicion con
rango de ley se remita a las normas sobre datos de caracter personal en la proteccion de
informacion.

5.7.2 Calificacion de la informacion [mp.info.2].

dimensiones C

nivel
bajo medio alto

* 1. Para calificar la informacion se
estara a lo establecido legalmente sobre la naturaleza de la misma.

2.La politica de seguridad establecera quién es el responsable de cada
informaciéon manejada por el sistema.

3.La politica de seguridad recogera, directa o indirectamente, los criterios
que, en cada organizacion, determinaran el nivel de seguridad requerido, dentro
del marco establecido en el articulo 43 y los criterios generales prescritos en el
Anexo .

4.El responsable de cada informacién seguira los criterios determinados en
el apartado anterior para asignar a cada informacion el nivel de seguridad
requerido, y sera responsable de su documentacion y aprobacion formal.

5.El responsable de cada informacién en cada momento tendra en exclusiva
la potestad de modificar el nivel de seguridad requerido, de acuerdo a los
apartados anteriores.

Nivel MEDIO

Se redactaran los procedimientos necesarios que describan, en detalle, la forma en
que se ha de etiquetar y tratar la informacién en consideracioén al nivel de seguridad que
requiere; y precisando cémo se ha de realizar:
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a) Su control de acceso.

b) Su almacenamiento.

c) La realizacién de copias.

d) El etiquetado de soportes.

e) Su transmision telematica.

f) Y cualquier otra actividad relacionada con dicha informacion.
5.7.3 Cifrado de la informacion [mp.info.3].

dimensiones C

nivel
bajo medio alto

no aplica | no aplica . . . i
Para el cifrado de informacion se estara a lo que

se indica a continuacion:

a)La informaciéon con un nivel alto en confidencialidad se cifrara tanto
durante su almacenamiento como durante su transmision. Sélo estara en claro
mientras se esta haciendo uso de ella.

b)Para el uso de criptografia en las comunicaciones, se estara a lo dispuesto
en [mp. com.2].

c)Para el uso de criptografia en los soportes de informacion, se estara a lo
dispuesto

en [mp.si.2].

5.7.4 Firma electronica [mp.info.4].

dimensiones 1A

nivel
bajo medio alto

La electrénica es un mecanismo de prevencion
del repudio; es decir, previene frente a la posibilidad de que en el futuro el signatario
pudiera desdecirse de la informacién firmada.

La firma electronica garantiza la autenticidad del signatario y la integridad del
contenido.

Cuando se emplee firma electronica:

a) Elsignatario sera la parte que se hace responsable de la informacion, en la medida
de sus atribuciones.
b) Se dispondra de una Politica de Firma Electronica, aprobada por el 6rgano
superior
competente que corresponda.

Nivel BAJO

Se empleara cualquier medio de firma electrénica de los previstos en la legislacién
vigente.

Nivel MEDIO

1. Los medios utilizados en la firma electrénica seran proporcionados a la calificacion
de la informacion tratada. En todo caso:

a) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.
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b) Se emplearan, preferentemente, certificados reconocidos.
c) Se emplearan, preferentemente, dispositivos seguros de firma.

2. Se garantizara la verificacion y validacion de la firma electronica durante el tiempo
requerido por la actividad administrativa que aquélla soporte, sin perjuicio de que se pueda
ampliar este periodo de acuerdo con lo que establezca la politica de firma electrénica y de
certificados que sea de aplicacion. Para tal fin:

a) Se adjuntara a la firma, o se referenciara, toda la informacién pertinente
para su
verificacion y validacion:

1.° Certificados.
2.° Datos de verificacion y validacion.

b) Se protegeran la firma y la informaciéon mencionada en el apartado anterior
con un
sello de tiempo.
c) El organismo que recabe documentos firmados por el administrado

verificara y validara la firma recibida en el momento de la recepcién, anexando o
referenciando sin ambigledad la informacion descrita en los epigrafes a) y b).
d) La firma electronica de documentos por parte de la Administracion anexara
o
referenciara sin ambigliedad la informacion descrita en los epigrafes a) y b).

Nivel ALTO

Se aplicaran las medidas de seguridad referentes a firma electrénica exigibles en la
nivel Medio, ademas de las siguientes:

a) Se usaran certificados reconocidos.
b) Se usaran dispositivos seguros de creacion de firma.
c) Se emplearan, preferentemente, productos certificados [op.pl.5].

5.7.5 Sellos de tiempo [mp.info.5].

dimensiones T

nivel
bajo medio alto

no aplica | no aplica . . o
Los sellos de tiempo prevendran la posibilidad del

repudio posterior:

1.Los sellos de tiempo se aplicaran a aquella informacion que sea
susceptible de ser utilizada como evidencia electrénica en el futuro.

2.Los datos pertinentes para la verificacion posterior de la fecha seran
tratados con la misma seguridad que la informaciéon fechada a efectos de
disponibilidad, integridad y confidencialidad.

3.Se renovaran regularmente los sellos de tiempo hasta que la informacion
protegida ya no sea requerida por el proceso administrativo al que da soporte.

4.Se utilizaran productos certificados (segun [op.pl.5]) o servicios externos
admitidos.

Véase [op.exp.10].

5.7.6 Limpieza de documentos [mp.info.6].
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dimensiones C
nivel

En proceso de limpieza de documentos, se
retirara de estos toda la informacion adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, salvo cuando dicha informacién sea pertinente para
el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde
ampliamente, como ocurre cuando se ofrece al publico en un servidor web u otro tipo de
repositorio de informacion.

Se tendra presente que el incumplimiento de esta medida puede perjudicar:

a) Al mantenimiento de la confidencialidad de informacién que no deberia
haberse
revelado al receptor del documento.
b) Al mantenimiento de la confidencialidad de las fuentes u origenes de la
informacion,
que no debe conocer el receptor del documento.
c) A la buena imagen de la organizacion que difunde el documento por

cuanto demuestra un descuido en su buen hacer.
5.7.7 Copias de seguridad (backup) [mp.info.9].

dimensiones D

nivel
bajo medio alto

no aplica aplica = L, .
Se realizaran copias de respaldo que

permitan recuperar datos perdidos accidental o intencionadamente con una antigiedad
determinada.

Las copias de respaldo disfrutaran de la misma seguridad que los datos originales en
lo que se refiere a integridad, confidencialidad, autenticidad y trazabilidad. En particular,
se considerara la conveniencia o necesidad de que las copias de seguridad estén cifradas
para garantizar la confidencialidad. Las copias de respaldo deberan abarcar:

a) Informacion de trabajo de la organizacion.

b) Aplicaciones en explotacién, incluyendo los sistemas operativos.

c) Datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza
analoga.

d) Claves utilizadas para preservar la confidencialidad de la informacion.

5.8 Proteccién de los servicios [mp.s].

5.8.1 Proteccion del correo electrénico (e-mail) [mp.s.1].

dimensiones todas

categoria

basica media alta

electronico se protegera frente a las
amenazas que le son propias, actuando del siguiente modo:
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a) Lainformacion distribuida por medio de correo electrénico, se protegera, tanto en
el cuerpo de los mensajes, como en los anexos.
b) Se protegera la informacion de encaminamiento de mensajes y establecimiento
de
conexiones.

c) Se protegera a la organizacion frente a problemas que se materializan por medio
del correo electronico, en concreto:

1.2 Correo no solicitado, en su expresion inglesa «spam».
2.° Programas dafiinos, constituidos por virus, gusanos, troyanos, espias, u otros de
naturaleza analoga.

3.° Codigo movil de tipo «applet».

d) Se estableceran normas de uso del correo electrénico por parte del personal
determinado. Estas normas de uso contendran:

1.° Limitaciones al uso como soporte de comunicaciones privadas.
2.° Actividades de concienciacion y formacion relativas al uso del correo electrénico.

5.8.2 Proteccidn de servicios y aplicaciones web [mp.s.2].

dimensiones todas

categoria
basica media alta
Los subsistemas dedicados a la publicacion de
informacion deberan ser protegidos frente a las
amenazas que les son propias.

a)Cuando la informacion tenga algun tipo de control de acceso, se garantizara la
imposibilidad de acceder a la informacién obviando la autenticacion, en particular
tomando medidas en los siguientes aspectos:

1.° Se evitara que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.

2.° Se prevendran ataques de manipulacién de URL.

3.° Se prevendran ataques de manipulacion de fragmentos de informaciéon que se
almacena en el disco duro del visitante de una pagina web a través de su navegador, a
peticion del servidor de la pagina, conocido en terminologia inglesa como «cookies».

4.° Se prevendran ataques de inyeccion de codigo.

b)Se prevendran intentos de escalado de privilegios.

c) Se prevendran ataques de «cross site scripting».

d)Se prevendran ataques de manipulacion de programas o dispositivos que realizan
una accién en representacion de otros, conocidos en terminologia inglesa como
«proxies» y, sistemas especiales de almacenamiento de alta velocidad, conocidos en
terminologia inglesa como «cachésy.

5.8.3 Proteccion frente a la denegacion de servicio [mp.s.8].
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dimensiones D

nivel
bajo medio alto
. No aplica
Nivel aplica MEDIO

Se estableceran medidas preventivas y reactivas frente a ataques de denegacion de
servicio (DOS Denial of Service). Para ello:

a) Se planificara y dotara al sistema de capacidad suficiente para atender a la carga
prevista con holgura.

b) Se desplegaran tecnologias para prevenir los ataques conocidos.

Nivel ALTO

a) Se establecera un sistema de deteccion de ataques de denegacion de servicio.
b) Se estableceran procedimientos de reaccion a los ataques, incluyendo la
comunicacién con el proveedor de comunicaciones.
c) Se impedira el lanzamiento de ataques desde las propias instalaciones
perjudicando
a terceros.

5.8.4 Medios alternativos [mp.s.9].

dimensiones D

nivel
bajo medio alto

no aplica | no aplica ) i . . . o
Se garantizara la existencia y disponibilidad

de medios alternativos para prestar los servicios en el caso de que fallen los medios
habituales. Estos medios alternativos estaran sujetos a las mismas garantias de proteccion
que los medios habituales.

6. Desarrollo y complemento de las medidas de seguridad

Las medidas de seguridad se desarrollaran y complementaran segun lo establecido en
la disposicion final segunda.

7. Interpretacion

La interpretacién del presente anexo se realizara segun el sentido propio de sus
palabras, en relacion con el contexto, antecedentes histéricos y legislativos, entre los que
figura lo dispuesto en las instrucciones técnicas CCN-STIC correspondientes a la
implementacion y a diversos escenarios de aplicaciéon tales como sedes electrénicas,
servicios de validacion de certificados electronicos, servicios de fechado electronico y
validacion de documentos fechados, atendiendo el espiritu y finalidad de aquellas.

ANEXO il
Auditoria de la seguridad
1. Objeto de la auditoria

1. La seguridad de los sistemas de informacion de una organizacion sera auditada en
los siguientes términos:
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a) Que la politica de seguridad define los roles y funciones de los
responsables de
la informacién, los servicios, los activos y la seguridad del sistema de informacion.

b) Que existen procedimientos para resolucion de conflictos entre dichos
responsables.

c) Que se han designado personas para dichos roles a la luz del principio de
«separacion de funciones».

d) Que se ha realizado un analisis de riesgos, con revision y aprobacién
anual.

e) Que se cumplen las recomendaciones de proteccion descritas en el anexo
II, sobre Medidas de Seguridad, en funcion de las condiciones de aplicaciéon en cada
caso.

f) Que existe un sistema de gestion de la seguridad de la informacion,
documentado

y con un proceso regular de aprobacion por la direccion.

2. La auditoria se basara en la existencia de evidencias que permitan sustentar
objetivamente el cumplimiento de los puntos mencionados:

a) Documentacion de los procedimientos.

b) Registro de incidencias.

c) Examen del personal afectado: conocimiento y praxis de las medidas que
le afectan.

2. Niveles de auditoria

Los niveles de auditoria que se realizan a los sistemas de informacion, seran los
siguientes:

1. Auditoria a sistemas de categoria BASICA.

a) Los sistemas de informacion de categoria BASICA, o inferior, no necesitaran
realizar una auditoria. Bastara una autoevaluacioén realizada por el mismo personal que
administra el sistema de informacion, o en quien éste delegue.

El resultado de la autoevaluacion debe estar documentado, indicando si cada medida
de seguridad esta implantada y sujeta a revision regular y las evidencias que sustentan la
valoracién anterior.

b) Los informes de autoevaluacién seran analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable del sistema para que adopte las
medidas correctoras adecuadas.

2. Auditoria a sistemas de categoria MEDIA O ALTA.

a) El informe de auditoria dictaminara sobre el grado de cumplimiento del presente
real decreto, identificara sus deficiencias y sugerira las posibles medidas correctoras o
complementarias que sean necesarias, asi como las recomendaciones que se consideren
oportunas. Debera, igualmente, incluir los criterios metodolégicos de auditoria utilizados,
el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se
basen en que se basen las conclusiones formuladas.

b) Los informes de auditoria seran analizados por el responsable de seguridad
competente, que presentara sus conclusiones al responsable del sistema para que adopte
las medidas correctoras adecuadas.

3. Interpretacién
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La interpretacion del presente anexo se realizara segun el sentido propio de sus
palabras, en relacion con el contexto, antecedentes historicos y legislativos, entre los que
figura lo dispuesto en la instruccion técnica CCN-STIC correspondiente, atendiendo al
espiritu y finalidad de aquellas.

ANEXO IV
Glosario

Activo. Componente o funcionalidad de un sistema de informacién susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.

Analisis de riesgos. Utilizacion sistematica de la informacién disponible para identificar
peligros y estimar los riesgos.

Auditoria de la seguridad. Revisién y examen independientes de los registros y
actividades del sistema para verificar la idoneidad de los controles del sistema, asegurar
que se cumplen la politica de seguridad y los procedimientos operativos establecidos,
detectar las infracciones de la seguridad y recomendar modificaciones apropiadas de los
controles, de la politica y de los procedimientos.

Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice
ser o bien que garantiza la fuente de la que proceden los datos.

Categoria de un sistema. Es un nivel, dentro de la escala Basica-Media-Alta, con el
que se adjetiva un sistema a fin de seleccionar las medidas de seguridad necesarias para
el mismo. La categoria del sistema recoge la vision holistica del conjunto de activos como
un todo armodnico, orientado a la prestacion de unos servicios.

Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se
pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.

Disponibilidad. Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

Firma electrénica. Conjunto de datos en forma electrénica, consignados junto a otros
0 asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Gestion de incidentes. Plan de accién para atender a las incidencias que se den.
Ademas de resolverlas debe incorporar medidas de desempefno que permitan conocer la
calidad del sistema de proteccién y detectar tendencias antes de que se conviertan en
grandes problemas.

Gestidn de riesgos. Actividades coordinadas para dirigir y controlar una organizacion
con respecto a los riesgos.

Incidente de seguridad. Suceso inesperado o no deseado con consecuencias en
detrimento de la seguridad del sistema de informacion.

Integridad. Propiedad o caracteristica consistente en que el activo de informacion no
ha sido alterado de manera no autorizada.

Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los
riesgos posibles sobre el sistema de informacién, con el fin de asegurar sus objetivos de
seguridad. Puede tratarse de medidas de prevencion, de disuasion, de proteccion, de
deteccion y reaccién, o de recuperacion.

Politica de firma electronica. Conjunto de normas de seguridad, de organizacion,
técnicas y legales para determinar como se generan, verifican y gestionan firmas
electrénicas, incluyendo las caracteristicas exigibles a los certificados de firma.

Politica de seguridad. Conjunto de directrices plasmadas en documento escrito, que
rigen la forma en que una organizacion gestiona y protege la informacion y los servicios
que considera criticos.
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Principios basicos de seguridad. Fundamentos que deben regir toda accion orientada
a asegurar la informacion y los servicios.

Proceso. Conjunto organizado de actividades que se llevan a cabo para producir a un
producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Proceso de seguridad. Método que se sigue para alcanzar los objetivos de seguridad
de la organizacion. El proceso se disefa para identificar, medir, gestionar y mantener bajo
control los riesgos a que se enfrenta el sistema en materia de seguridad.

Requisitos minimos de seguridad. Exigencias necesarias para asegurar la informacion
y los servicios.

Riesgo. Estimacion del grado de exposicién a que una amenaza se materialice sobre
uno o mas activos causando dafos o perjuicios a la organizacion.

Seguridad de las redes y de la informacién, es la capacidad de las redes o de los
sistemas de informacién de resistir, con un determinado nivel de confianza, los accidentes
0 acciones ilicitas o malintencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios
que dichas redes y sistemas ofrecen o hacen accesibles.

Servicios acreditados. Servicios prestados por un sistema con autorizacién concedida
por la autoridad responsable, para tratar un tipo de informacion determinada, en unas
condiciones precisas de las dimensiones de seguridad, con arreglo a su concepto de
operacion.

Sistema de gestién de la seguridad de la informacién (SGSI). Sistema de gestion que,
basado en el estudio de los riesgos, se establece para crear, implementar, hacer funcionar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion. El sistema de
gestion incluye la estructura organizativa, las politicas, las actividades de planificacion, las
responsabilidades, las practicas, los procedimientos, los procesos y los recursos.

Sistema de informacion. Conjunto organizado de recursos para que la informacion se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una
entidad pueden ser imputadas exclusivamente a dicha entidad.

Vulnerabilidad. Una debilidad que puede ser aprovechada por una amenaza.

Acrénimos

CCN: Centro Criptologico Nacional.

CERT: Computer Emergency Reaction Team.

INTECO: Instituto Nacional de Tecnologias de la Comunicacion.

STIC: Seguridad de las Tecnologias de Informacién y Comunicaciones.
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ANEXO V

Modelo de clausula administrativa particular
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«Clausula administrativa particular.—En cumplimiento con lo dispuesto en el articulo
99.4 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, y el articulo 18
del Real Decreto ...... [...... ,de ...... de ..., por el que se regula el Esquema
Nacional de Seguridad, el licitador incluira referencia precisa, documentada y acreditativa
de que los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes,
han sido previamente certificados por el Organismo de Certificacion del Esquema Nacional
de Evaluacion y Certificacion de Seguridad de las Tecnologias de la Informacion.

En el caso de que no exista la certificacion indicada en el parrafo anterior, o esté en
proceso, se incluira, igualmente, referencia precisa, documentada y acreditativa de que
son los mas idoneos.

Cuando estos sean empleados para el tratamiento de datos de caracter personal, el
licitador incluira, también, lo establecido en la Disposicion adicional unica del Real Decreto
1720/2007, de 21 de diciembre.»
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