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CONVENIO ENTRE LA FABRICA NACIONAL DE LA MONEDA Y
TIMBRE-REAL CASA DE LA MONEDA Y EL AYUNTAMIENTO
DE SALAMANCA PARA LA PRESTACION DE SERVICIOS DE
CERTIFICACION DE FIRMA ELECTRONICA

En Salamanca, a nueve de mayo de dos mil tres.
REUNIDOS

De una parte, el llmo. Sr. D. JULIAN LANZAROTE SASTRE en nombre y
representacion del Avuntamiento de Salamanca en virtud de las competencias
atribuidas por el articulo 21.1 b) de la Ley 7/1985, de 2 de abril, Reguladora
de las Bases de Régimen Local,

Y de otra, el Ilmo. Sr. D. GONZALO JORGE FERRE MOLTO, Director
General de la Fabrica Nacional de Moneda y Timbre-Real Casa de la Mone-
da (FNMT-RCM), actuando en representacion de la Entidad Publica Empre-
sarial, en virtud de las competencias que le atribuye el articulo 19 del Esta-
tuto aprobado por Real Decreto 1114/1999, de 25 de junio.

Reconociéndose ambas partes la capacidad legal necesaria para for-
malizar el presente Convenio,

EXPONEN

PRIMERO.- El Real Decreto-Ley 14/1999, de 17 de septiembre, de firma
electronica, establece el régimen juridico aplicable al uso de firma electronica
y la prestacion de servicios de certificacion, extendiendo su ambito subjetivo
a todos los prestadores de estos servicios establecidos en Espaiia.
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SEGUNDO.- El articulo 81 de la Ley 66/1997, de 30 de diciembre, de me-
didas fiscales, administrativas y del orden social, faculta a la FNMT-RCM a
prestar los servicios técnicos y administrativos necesarios para garantizar la
seguridad, validez y eficacia en la emision y recepcion de comunicaciones y
documentos a través de técnicas electronicas, informaticas y telematicas, en-
tre otros, entre las personas fisicas y juridicas con la Administracion General
del Estado y con los organismos publicos vinculados o dependientes de ella.

El Real Decreto 1317/2001, de 30 de noviembre, por el que se desarrolla el
articulo antes citado, regula el régimen de prestacion de servicios de seguri-
dad por la FNMT-RCM en la emision y recepcion de comunicaciones y es-
critos a través de medios y técnicas electronicas, informaticas y telematicas.
Su articulo 6 faculta a la FNMT-RCM a convenir con las entidades incluidas
en su ambito de aplicacion, entre las que se encuentra el Ayuntamiento de
Salamanca, los términos que deben regir la prestacion de sus servicios en re-
lacion con las comunicaciones empleando técnicas v medios electronicos,
informaticos y telematicos.

TERCERO.- El articulo 2 de los Estatutos de la FNMT-RCM, aprobado por
Real Decreto 1114/1999, de 25 de junio, reconoce como fines de la Entidad
la prestacion, en el ambito de las Administraciones Publicas, o sus Organis-
mos Publicos, vinculados o dependientes, de servicios de seguridad, técnicos
vy admimstrativos, en las comunicaciones a través de través de técnicas y me-
dios electronicos, informaticos v telematicos (EIT) asi como la expedicion,
fabricacion y suministro de titulos o certificados de usuarios, de acuerdo con
lo que establezcan las disposiciones legales correspondientes.

CUARTO - El Exemo. Ayuntamiento de Salamanca a tenor de lo dispuesto
en el art. 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas v del Procedimiento Administrativo Comiin
establece para las Administraciones Publicas la obligatoriedad de impulsar el
empleo v aplicacion de las técnicas y medios electronicos, informaticos y te-
lematicos, lo que determina la necesidad de incorporar la certificacion de fir-
ma electronica para el desarrollo de tales funciones.
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QUINTO.- Estando ambas partes interesadas en procurar la maxima exten-
sion de la prestacion de estos servicios para facilitar a los ciudadanos las re-
laciones administrativas a traveés de las técnicas y medios electronicos, infor-
maticos v telematicos (EIT), v de conformidad con lo previsto en el apartado
cinco del articulo 81 de la Ley 66/1997, de 30 diciembre, en redaccion dada
por la Disposicion adicional vigésima sexta de la Ley 14/2000, de 29 de di-
ciembre, de Medidas fiscales, administrativas vy del orden social, se procede a
la formalizacion del presente convenio con arreglo a las siguientes clausulas:

CLAUSULAS
PRIMERA.- OBJETO

1.- Constituye el objeto del presente Convenio la prestacion de los servicios
técnicos, administrativos y de seguridad necesarios en orden a garantizar la
validez vy eficacia de la emision y recepcion de comunicaciones y documentos
producidos a través de técnicas y medios EIT en el ambito de actuacion del
Ayuntamiento de Salamanca con las condiciones técnico-administrativas que
en las clausulas siguientes se estipulan.

2.-  En particular, la FNMT-RCM prestara los servicios que al efecto se
enumeran en el anexo I de este convenio.

SEGUNDA.- Ambito de aplicacién

La FNMT-RCM podra prestar servicios EIT a las personas que tengan la
condicion de usuarios de acuerdo con la normativa vigente y las clausulas de
este Convenio, cuando los usuarios se relacionen con el Ayuntamiento de
Salamanca, en el marco de sus respectivas competencias.

A tal efecto, el Ayuntamiento de Salamanca asume que los certificados (titu-
los de usuario) que expida la FNMT-RCM son universales v que por tanto
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serviran para las relaciones juridicas que al efecto mantengan los ciudadanos
con las diferentes Administraciones publicas.

De 1gual forma los certificados que haya expedido o expida la FNMT-RCM,
podran ser utilizados por los usuarios en sus relaciones con el Ayuntamiento
de Salamanca cuando asi lo admita el ordenamiento juridico.

TERCERA.-OBLIGACIONES DE LAS PARTES PARA LA
PRESTACION EFECTIVA DE LOS SERVICIOS OBJETO DEL
CONVENIO.

1.- Para la prestacion efectiva de los servicios objeto del convenio, la FNMT-
RCM se compromete a;

e aportar la infraestructura técnica v organizativa que a tal efecto, se requie-
ra.

e aportar los derechos de propiedad industrial e intelectual necesarios, ga-
rantizando su pacifico goce.

e prestar la asistencia técnica que se precise con objeto de facilitar a el
Ayuntamiento de Salamanca la informacion necesaria para el buen funciona-
miento de los sistemas.

e actualizar tecnologicamente los sistemas, de acuerdo con el estado de la
técnica, sin perjuicio de la aprobacion de los requisitos técnicos correspon-
dientes por el Consejo Superior de Informatica o, en su caso, por el drgano
competente.

e emitir sellos de tiempo en las comunicaciones electronicas, informaticas y
telematicas que tengan lugar al amparo del presente Convenio a peticion del
Avuntamiento de Salamanca.

e aportar la tecnologia necesaria para que las obligaciones de la otra Parte
firmante del Convenio, puedan ser realizadas; en particular las aplicaciones
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necesarias para la constitucion de las oficinas de acreditacion v la tramitacion
de las solicitudes de emision de certificados electronicos.

En todo caso los medios técnicos y tecnologia empleados por la FNMT-RCM
permitiran demostrar la fiabilidad del servicio de certificacion electronica, la
constatacion de la fecha y hora de expedicion, suspension o revocacion de un
certificado, la fiabilidad de los sistemas y productos, los cudles contaran con
la debida proteccion contra alteraciones, asi como con los niveles de seguri-
dad técnica y criptografica idoneos dependiendo de los procedimientos donde
se utilicen, la comprobacion de la identidad del titular del certificado Y. en su
caso, y exclusivamente frente a la parte o entidad a través de la cual se ha
identificado y registrado al titular del certificado, los atributos pertinentes, asi
como, en general, los que resulten de aplicacion de conformidad con la nor-
mativa comunitaria o nacional correspondiente.

2.- Por su parte, el Ayuntamiento de Salamanca se compromete a:

- emitir, cuando proceda, el recibo de presentacion, en su caso firmado elec-
tronicamente, donde se haga constancia expresa de la fecha y hora de recep-
cion de las comunicaciones recibidas, de conformidad con lo dispuesto en la
normativa aplicable.

- conservar las notificaciones, comunicaciones o documentacion emitida v re-
cibida en las transacciones durante el tiempo pertinente,

- cifrar las comunicaciones emitidas y recibidas.

- realizar las actividades de identificacion previa a la obtencion del certifica-
do electronico y en su caso de comprobacion y suficiencia de los atributos
correspondientes.

A tal efecto, dispondra de una red de oficinas de acreditacion que deberan
contar con los medios informaticos precisos para conectarse telematicamente
con la FNMT-RCM. En ellas, la acreditacion e identificacion de los solici-
tantes de los certificados exigird la comprobacién de su identidad v de su
voluntad de que sea expedido un certificado electrénico, v se verificara de
conformidad y con pleno respeto a lo dispuesto en la normativa aplicable.
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Las aplicaciones informaticas necesarias para llevar a cabo las actividades
de acreditacion e identificacion seran facilitadas por la FNMT-RCM quien
sera responsable en todo caso del cumplimiento de los requisitos exigidos en
el articulo 8 del Real Decreto-Ley 14/1999, de 17 de septiembre, de firma
electronica.

El nimero y ubicacion de las oficinas de acreditacion donde se llevaran a ca-
bo las actividades de identificacion, recepcion y tramitacion de solicitudes de
expedicion de certificados electronicos serd la que se recoge en el Anexo I
de este Convenio, Cualquier modificacion o alteracion de dicha relacion o de
la ubicacion de las oficinas deberd ser comunicada a la FNMT-RCM, quien
dara la oportuna difusion para mantener permanentemente actualizada la rela-
cion de la red de oficinas de acreditacion para la obtencion de certificados
electronicos en los términos previstos en el Real Decreto 1371/2001, de 30
de noviembre.

Las oficinas de acreditacion del Ayuntamiento de Salamanca se integraran en
la Red de Oficinas de Acreditacion a las que los ciudadanos pueden dirigirse
para obtener un certificado electronico expedido por la FNMT-RCM con ob-
servancia de lo dispuesto en la normativa aplicable.

CUARTA.- Precio y condiciones de pago

La FNMT-RCM percibira, por los servicios EIT prestados al Ayuntamiento
de Salamanca la cantidad de Cincuenta y seis mil setecientos veintinueve
(56.729,00) €/ano, incluidos impuestos.

Sin perjuicio de la entrada en vigor del presente convenio segin se cita en su
undécima clausula, a los efectos de la repercusion econdmica a cuyo conteni-
do se refiere la presente clausula, se efectuaran tres facturaciones a partir de
enero de 2004 y hasta 2006,




Exemn,
;l}ftluiu:uim:{tu
de Salamanca

Real Casa de la Moneda
Fabros Macional
de Maneda y Timbre

QUINTA.- REGIMEN DE PRESTACION DE LOS SERVICIOS

La prestacion de los servicios EIT a que se refiere la Clausula primera, se
realizara atendiendo a lo establecido en el Anexo .

A tal efecto ambas partes se comprometen a asumir las obligaciones necesa-
rias a este fin. Igualmente, el Ayuntamiento de Salamanca se obliga a velar
frente a los usuarios por el cumplimiento de las obligaciones que le corres-
pondan como encargada de la identificacion de usuarios y de la recepcion y
tramitacion de solicitudes de expedicion de certificados electronicos.

SEXTA.- PLAZO DE DURACION

El Convenio tendra un plazo de duracion de 3 afios. No obstante, se produci-
ra la prorroga automatica del mismo, por periodos iguales, si no mediara de-
nuncia de ninguna de las partes con 6 mes o meses de antelacion a su venci-
miento.

Las partes podran proponer la revision del Convenio en cual-
quier momento de su vigencia, a efectos de incluir las modificaciones que re-
sulten pertinentes,

SEPTIMA.- RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios de certificacion, y el Ayun-
tamiento de Salamanca, como usuario publico del sistema y participe en el
procedimiento de identificacion y registro de los usuarios, responderan cada
una en el ambito de sus respectivas funciones de los dafios vy perjuicios que
causara el funcionamiento del sistema de acuerdo con las reglas generales del
ordenamiento juridico que resultaran de aplicacion y de conformidad con las
obligaciones asumidas a través del presente Convenio.
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OCTAVA.-RESOLUCION

El Convenio podra resolverse por parte del Ayuntamiento de Salamanca
cuando existiera manifiesta falta de calidad del servicio por parte de la
FNMT-RCM o incumplimiento grave de las obligaciones de ésta en el desa-
rrollo de su actividad.

La FNMT-RCM podra instar la resolucion del convenio por falta de pago del
precio convenido o por incumplimiento grave de las obligaciones que corres-
ponden al Ayuntamiento de Salamanca y que figuran en las clausulas de este
Convenio,

NOVENA.- PROTECCION DE DATOS

El régimen de proteccion de datos de cardcter personal derivados de este
Convenio y de la actuacién conjunta de los dos organismos sera el previsto
en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y en su normativa de desarrollo. Los ficheros seran de ti-
tularidad publica y su creacion, modificacion o supresion se realizara por dis-
posicion general publicada en el Boletin Oficial del Estado.

DECIMA.- DERECHO APLICABLE Y RESOLUCION DE
CONFLICTOS

La prestacion de los servicios de certificacion contemplados en el pre-
sente Convenio se realizara con sujecion a la regulacion contenida en el Real
Decreto-Ley 14/1999, de 17 de septiembre, de firma electrénica. asi como a
las disposiciones que sean de aplicacion y en su caso, cuantas disposiciones
se dictaren, durante la vigencia del convenio y que afectaren al objeto del
mismo.
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El presente Convenio tiene naturaleza administrativa. Las partes se compro-
meten a resolver de mutuo acuerdo las incidencias que pudieran surgir en su
interpretacion y cumplimiento.

Las cuestiones litigiosas que pudieran surgir entre las partes durante el desa-
rrollo y ejecucion del mismo se someteran a la jurisdiccion contencioso-
administrativa, conforme a lo dispuesto en la Ley reguladora de la misma.

UNDECIMA.- INICIO DE LA PRESTACION.

El presente Convenio surtird efectos desde el momento de su firma, (previa
aprobacion o siempre que sea ratificado, segin proceda) por el Consejo de
Administracion de la FNMT-RCM, iniciandose la prestacion del servicio el
31 de diciembre de 2003.

Director General De La Fabrica Na-  EL ILMO. SR. ALCALDE,
cional De Moneda Y Timbre -
Real Casa De La Moneda

Fdo.: Gonzalo Jorge Ferre Molto. Fdo.: Juhan Lanzarote Sastre
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ANEXO 1

Servicios a prestar
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ANEXO I

Servicios a prestar

La Fabrica Nacional de Moneda v Timbre - Real Casa de la Moneda
(FNMT-RCM), como prestador de servicios de certificacion, emitira para to-
do aquel usuario que lo solicite un conjunto de certificados, denominado
“Certificado Basico” o “Titulo de Usuario™, que permite al Titular del mismo
comunicarse con otros usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el
definido por la Unién Internacional de Telecomunicaciones, sector de norma-
lizacion de las telecomunicaciones, en la Recomendacion UIT-T X.509, de
fecha Junio del 97 o superiores (ISO/IEC 9594-8 de 1997). El formato sera el
correspondiente a la Version 3 del certificado, especificado en esta norma

El certificado sera valido para el uso con protocolos de comunicacion estan-
dares de mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por
parte de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técni-
COS:

- registro de usuarios
- emision, revocacion y archivo de certificados de clave publica
- publicacion de certificados y del Registro de Certificados

- registro de eventos significativos
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Generacion y gestion de claves

Generacion v gestion de las claves

En el procedimiento de obtencion de certificados, la FNMT-RCM desarrolla-
ra los elementos necesarios para activar, en el puesto del solicitante, el soft-
ware que genere a traves de su navegador web, un par de claves, publica y
privada, que le permitira firmar e identificarse, asi como proteger la seguridad
de sus comunicaciones a través de mecanismos de cifrado,

Las claves privadas seran utilizadas bajo el control del software de navega-
cion web del que disponga el propio usuario, enviando todas las claves publi-
cas a la FNMT-RCM con el fin de integrarlas en un certificado,

Las claves privadas de firma, permaneceran siempre bajo el control exclusivo
de su titular, y guardadas en el soporte correspondiente, no guardandose co-
pia de ellas por la FNMT-RCM,

La FNMT-RCM garantizara que el usuario, Titular del certificado, puede te-
ner el control exclusivo de las claves privadas correspondientes a las claves
publicas que se consignan en el certificado, mediante la obtencion de las
pruebas de posesion oportunas, a través de la adjudicacion del numero de
identificacion tmico.

Archivo de las claves publicas

Las claves publicas de los usuarios permaneceran archivadas, por si fuera ne-
cesario su recuperacion, en archivos seguros, tanto fisica como logicamente,
durante un periodo no menor de 15 afios.
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Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados v son
de uso personal ¢ intransferible.

Las claves publicas son exclusivas para los Titulares de los certificados, in-
dependientemente del soporte fisico donde estén almacenadas v protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacion uno a uno entre la clave publica de un
usuario y su certificado de clave publica, no previéndose utilizar distintos
certificados para una misma clave. Es por esto que las claves se renovaran
con los certificados cuando dicha renovacion esté contemplada en la normati-
va especifica aplicable.

Registro de usuarios

Registro de usuarios

El registro de usuarios es el procedimiento a través del cual se identifica al
solicitante de un certificado electronico, se comprueba su personalidad y se
constata su efectiva voluntad de que le sea emitido el “Certificado Basico” o
“Titulo de Usuario™ por la FNMT-RCM.

Este registro podra ser realizado por la propia FNMT-RCM o cualquier otra
Administracion publica y, en su caso, por las demas personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplica-
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cion. En todo caso el registro se llevara a cabo segin lo dispuesto por la
FNMT-RCM, al objeto de que este registro se realice de acuerdo con lo esta-
blecido por la normativa especifica aplicable y homogéneo en todos los ca-
sos. De igual manera sera la FNMT-RCM, quien defina y aporte los medios
necesarios para la realizacion de este registro.

En el caso de que el registro lo realizara una Administracion Piblica, distinta
de la FNMT-RCM, la persona que se encargue de la actividad de registro ha
de ser personal al servicio de la Administracion Piblica. En estos casos la
FNMT-RCM, dara soporte a la implantacion de las distintas oficinas de re-
gistro que se establezcan cuando fuere necesario, en los siguientes términos:

a) Aportacion de la aplicacion informatica de registro

b) Aportacion de la documentacion relativa a la instalacion y manejo de la
aplicacion, asi como toda aquella referente a los procedimientos y normas
sobre el registro.

c) Registro y formacion de los encargados del registro, lo que supone la emi-
sion de un certificado emitido por la FNMT-RCM para cada encargado del
registro, que permita garantizar la seguridad de las comunicaciones con la
FNMT-RCM, incluyendo la firma electronica de las solicitudes de registro.

Identificacién de los solicitantes de los certificados, comprobacién de su
personalidad v constatacion de su voluntad.-

La identificacion de los solicitantes de los certificados en las oficinas de re-
gistro y la comprobacion de su personalidad se hara mediante la exhibicion
del Documento Nacional de Identidad, Tarjeta de Residente o Pasaporte.

En el acto de registro, el personal encargado de las oficinas de acreditacion
constatara que el solicitante tiene la voluntad de solicitar que le sea emitido
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un certificado electronico por la FNMT-RCM vy que éste retne los requisitos
exigidos por el ordenamiento juridico.

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para
formalizar el procedimiento de registro en la oficina de acreditacion. No
obstante, seran validas v se dara el curso correspondiente a las solicitudes de
emision de certificados electronicos cumplimentadas segun el modelo tras-
crito en el anexo I1I del presente convenio siempre que la firma del interesado
haya sido legitimada notarialmente en los términos sefalados en el referido
modelo,

Necesidad de confirmar la identidad de los componentes por la FNMT-
RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en
un servidor u otro componente, la FNMT-RCM requerira la aportacion de la
documentacion necesaria que le acredite como responsable de dicho compo-
nente v, en su caso, la propiedad del nombre del dominio o direccion I[P,

Incorporacion de la direccion de correo electrénico del titular al certifi-
cado

No es preceptiva la incorporacion de la direccion de correo electronico del
titular al certificado si bien se hara constar en él en el caso en que el titular
aporte dicha direccion en el momento del registro.

Esta incorporacion se realizara a los efectos de que el certificado pueda so-
portar el protocolo S/MIME en el caso de que la aplicacion utilizada por el
usuario asi lo requiera.
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Cuando la direccion del correo electronico del titular del certificado conste
en una de las extensiones del propio certificado, ni la FNMT-RCM, como
firmante y responsable del mismo, m el Ayuntamiento de Salamanca como
encargado del registro de usuarios responden de que esta direccion esté vin-
culada con el titular del certificado.

Obtencion del “Certificado Basico” o “Titulo de usuario”

Para la obtencion de este certificado, asi como para su revocacion o suspen-
sion, el solicitante debera observar las normas y procedimientos desarrollados
a tal fin por la FNMT-RCM de conformidad con la normativa vigente aplica-
ble.

Emision, revocacion y archivo de certificados de clave pablica

Emision de los certificados

La emision de certificados supone la generacion de documentos electronicos
que acreditan la 1dentidad u otras propiedades del usuario y su corresponden-
cia con la clave publica asociada; del mismo modo, la emision de los certifi-
cados implica su posterior envio al directorio de manera que sea accesible
por todas las personas interesadas en hacer uso de sus claves publicas.

La emision de certificados por parte de la FNMT-RCM, solo puede realizarla
ella misma, no existiendo ninguna otra entidad u organismo con capacidad de
emision de estos certificados.

La FNMT-RCM, por medio de su firma electronica, garantizara los certifica-
dos, asi como la verificacion de la identidad y cualesquiera otras circunstan-
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cias personales de sus titulares. Por otro lado, y con el fin de evitar la mani-
pulacion de la informacion contenida en los certificados, la FNMT-RCM uti-
lizara mecanismos criptograficos para asegurar la autenticidad e integridad de
dicho certificado.

La FNMT - RCM, una vez emitido el certificado, lo publicara y mantendra
una relacion de certificados emitidos durante todo el periodo de vida del
mismo en un servicio de acceso telematico, universal, en linea y siempre dis-
ponible..

LLa FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave pu-
blica del certificado, en el momento de su emision.

b) Que la informacion incluida en el certificado se basa en la informacion
proporcionada por el usuario.

¢) Que no omite hechos conocidos que puedan afectar a la fiabilidad del cer-
tificado

Aceptacién de certificados

v' Para que un certificado sea publicado por la FNMT-RCM, ésta compro-
bara previamente:

a) Que el signatario es la persona identificada en el certificado
b) Que el signatario tiene un identificativo tnico

¢) Que el signatario dispone de la clave privada
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v" El Ayuntamiento de Salamanca garantizara que, al solicitar un certificado
electronico, su titular acepta que:

a) La clave privada con la que se genera la firma electronica corresponde a la
clave publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.

¢) Toda la informacion entregada durante el registro por parte del titular es
exacta.

d) El certificado sera usado exclusivamente para fines legales y autorizados y
de acuerdo con lo establecido por la FNMT-RCM.

¢) El usuario final del certificado no es un Prestador de Servicios de Certifi-
cacion y no utilizara su clave privada asociada a la clave publica que aparece
en el certificado para firmar otros certificados (u otros formatos de certifica-
dos de clave publica), o listados de certificados, como un Prestador de Servi-
cios de Certificacion o de otra manera.

v" El Ayuntamiento de Salamanca garantizara que, al solicitar un certificado
electronico, su titular asume las siguientes obligaciones sobre su clave priva-
da:

a) A conservar su control.

b) A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
modificacion o uso no autorizado.
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Al solicitar el certificado, el titular debera prestar su conformidad con los
términos y condiciones de su régimen y utilizacion,

Revocacion v suspension de certificados electronicos

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, dejara
sin efecto los certificados electronicos otorgados a los usuarios cuando con-
curra alguna de las siguientes circunstancias:

a) Solicitud de revocacion del usuario, por la persona fisica o juridica repre-
sentada por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

¢) Fallecimiento o extincion de la personalidad del usuario o incapacidad
sobrevenida.

d) Fnalizacion del plazo de vigencia del certificado.

e¢) Pérdida o mutilizacion por daiios en el soporte del certificado.

f) Utlizacion indebida por un tercero,

g) Inexactitudes graves en los datos aportados por el usuario para la obten-
c1on del certificado.

h) Cualquier otra prevista en la normativa vigente.
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La extincion de la eficacia de un certificado producira efectos desde la fecha
en que la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
tuviera conocimiento cierto de cualquiera de los hechos determinantes de la
extincion previstos en el apartado anterior y asi lo haga constar en su Regis-
tro de certificados. En el supuesto de expiracion del periodo de validez del
certificado, la extincion surtira efectos desde que termine el plazo de validez.

[La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda podra
suspender temporalmente la eficacia de los certificados si asi lo solicita el
usuario o lo ordena una autoridad judicial o administrativa, o cuando existan
dudas razonables, por parte de cualquier usuario publico, sobre la vigencia de
los datos declarados vy su verificacion requiera la presencia fisica del intere-
sado. En este caso, la FNMT-RCM podra requerir, de forma motivada, su
comparecencia ante la oficina de acreditacion donde se realizo la actividad de
identificacion previa a la obtencion del certificado o, excepcionalmente, ante
otra oficina de acreditacion al efecto de la practica de las comprobaciones
que procedan. El incumplimiento de este requerimiento podra dar lugar a la
revocacion del certificado,

La suspension de los certificados surtira efectos en la forma prevista para la
extincion de su vigencia.

La extincion de la condicion de usuario publico se regira por lo dispuesto en
el presente convenio o lo que se determine. en su caso, por la normativa vi-
gente o por resolucion judicial o administrativa.

Comunicacion v publicacion en el Registro de Certificados de circuns-
tancias determinantes de la suspension y extincion de la vigencia de un
certificado va expedido.
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LLa FNMT-RCM suministrara a la parte que conviene los mecanismos de la
transmision segura para el establecimiento de un servicio continuo e ininte-
rrumpido de comunicacion entre ambas a fin de que por medios telematicos o
a través de un centro de atencion telefonica a usuarios se ponga de inmediato
en conocimiento de la FNMT-RCM cualquier circunstancia de que tenga co-
nocimiento y que sea determinante para la suspension, revocacion o extincion
de la vigencia de los certificados vya expedidos, a fin de que se pueda dar pu-
blicidad de este hecho, de manera inmediata, en el Registro de Certificados al
que se refiere el articulo 11 e) del Real Decreto Ley 14/1999,de 17 de sep-
tiembre, de firma electronica.

La FNMT-RCM pondra a disposicion de los titulares de los certificados un
centro de atencion de usuarios con disponibilidad de 24 horas durante los 365
dias del aio para la recepcion, y en su caso tramitacion de solicitudes de re-
vocacion de certificados vigentes siguiendo un protocolo de identificacion
telefonica.

Ademas el citado centro de atencion a los usuarios permitira resolver cual-
quier duda o incidencia relativa a la validez o utilizacion de los certificados.

La entidad que conviene y la FNMT-RCM responderan de los dafios y per-
juicios causados por cualquier dilacion que les sea imputable en la comunica-
cion y publicacion en el Registro de Certificados, respectivamente, de las cir-
cunstancias de que tengan conocimiento y que sean determinantes de la sus-
pension, revocacion o extincion de un certificado expedido.

PUBLICACION DE CERTIFICADOS DE CLAVE PUBLICA Y
REGISTRO DE CERTIFICADOS

-Publicacion de certificados de clave pablica

La FNMT-RCM publicara los certificados emitidos en un directorio seguro.
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Cuando el certificado sea revocado, temporal o definitivamente, este sera pu-
blicado en el Registro de certificados que incluira una lista de certificados re-
vocados ,comprensiva de los certificados expedidos por la FNMT-RCM cu-
ya vigencia se ha extinguido o suspendido al menos hasta un afo después de
su fecha de caducidad.

Esta publicacion puede ser:

a) Publicacion directa por parte de la FNMT-RCM - Esta operacion la
realiza la FNMT-RCM a través de la publicacion en un directorio propio en
que ofrece acceso a:

e Los certificados emitidos.

e [istas de certificados revocados

La actuahzacion en el directorio seguro de los certificados se hara de la si-
guiente forma:

e | .os certificados emitidos.

» Los certificados revocados, en el momento de producir efectos la revoca-
cion.

La actualizacion en el directorio seguro de las listas de revocacion se realiza-
ra de forma continuada.

La consulta de este directorio se realizara en linea, por acceso directo del
usuario. Este servicio permite la disponibilidad continua y la integridad de la
informacion almacenada en el directorio.

Tanto los certificados como las listas de revocacion seran firmadas con la
clave privada de firma de la FNMT-RCM,
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b) Publicacién en directorios externos.- La FNMT-RCM podra publicar
externamente, en directorios publicos ofrecidos por otras entidades u Orga-
nismos, mediante replicacion periodica o en linea, tanto certificados como
listas de certificados revocados. Estas listas, al igual que las publicadas mter-
namente, iran firmadas con la clave privada de firma de la FNMT-RCM,

Frecuencia de la publicacion en directorios externos

La publicacion en directorios externos a la FNMT-RCM podra ser realizada
periddicamente o en linea, en funcion de los requerimientos de la entidad u
Organismo que ofrezca el directorio.

Control de acceso

En la publicacién directa por parte de la ENMT-RCM, el acceso al directorio
se realizara en funcion del tipo de usuario, de forma que: :

a) Los organos de la Administracion General del Estado, asi como los orga-
nismos publicos vinculados o dependientes de ella, tendran acceso a todos los
certificados sin ninguna restriccion en cuanto a la informacion contenida en el
directorio. El acceso se realizara con autenticacion previa. Este acceso estara
restringido a solo lectura y busqueda, pudiendo utilizar como clave de bus-
queda cualquier informacion contenida en una entrada de un usuario.

b) Las Comunidades Autonomas, las Entidades Locales, asi como los Orga-
nismos Publicos vinculados o dependientes de ellas, tendran igualmente acce-
so a todos los certificados sin ninguna restriccion en cuanto a la informacion
contenida en el directorio. El acceso se realizara con autenticacion previa,
Este acceso estara restringido a solo lectura y busqueda, pudiendo utilizar
como clave de busqueda cualquier informacion contenida en una entrada de
un usuario,
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¢) Los operadores y administradores de la infraestructura y los modulos inter-
nos, tendran acceso a toda la informacion existente en el directorio, pudiendo
realizar todo tipo de operaciones en funcion del perfil definido previamente
por el Plan de Seguridad Integral. Este acceso se realizara con autenticacion
previa,

d) El resto de los usuarios, tendran el acceso restringido a su propio certifica-
do, vy a los de los organos de la Administracion General del Estado, y orga-
nismos publicos vinculados o dependientes de ella, y a los de las Comumda-
des Autonomas, las entidades locales y las entidades de Derecho publico vin-
culadas a ellas. El acceso sera solamente de lectura, no pudiendo realizar
operaciones para afadir, borrar, modificar o hacer listados de entrada en el
directorio.

En cuanto a las listas de revocacion, tanto las publicadas interna como exter-
namente, el acceso sera publico y universal, para verificar este hecho.

Registro de eventos significativos

Tipos de eventos registrados

La FNMT-RCM registrara todos aquellos eventos relacionados con sus ser-
vicios que puedan ser relevantes con el fin de verificar que todos los proce-
dimientos internos necesarios para el desarrollo de la actividad se desarrollan
de acuerdo a la normativa legal aplicable vy a lo establecido en el Plan de Se-
guridad Interna, y permitan detectar las causas de una anomalia detectada.
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Todos los eventos registrados son susceptibles de auditarse por medio de una
auditoria interna o externa.

Frecuencia v periodo de archivo de un registro de un evento

La frecuencia de realizacion de las operaciones de registro dependera de la
importancia y caracteristicas de los eventos registrados (bien sea para salva-
guardar la seguridad del sistema o de los procedimientos), garantizando
siempre la conservacion de todos los datos relevantes para la verificacion del
correcto funcionamiento de los servicios,

El periodo de archivado de los datos correspondientes a cada registro depen-
dera asimismo de la importancia de los eventos registrados.

Archivo de un registro de eventos

La FNMT-RCM realizara una grabacion segura y constante de todos los
eventos relevantes desde el punto de vista de la seguridad v auditoria (opera-
ciones realizadas) que vaya realizando, con el fin de reducir los riesgos de
vulneracion, mitigar cualquier dafio que se produjera por una violacion de la
seguridad y detectar posibles ataques.

Este archivo esta provisto de un alto nivel de integridad, confidencialidad v
disponibilidad para evitar intentos de manipulacion de los certificados v
eventos almacenados.

La FNMT-RCM mantendra archivados todos los eventos registrados mas im-
portantes, manteniendo su accesibilidad, durante un periodo nunca inferior a
15 anos.
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En el caso del archivo histérico de los certificados, éstos permaneceran ar-
chivados durante al menos 15 afios.

Datos relevantes que serdn registrados

Seran registrados los siguientes eventos relevantes:

a) La emision y revocacion y demas eventos relevantes relacionados con los
certificados.

b) Todas las operaciones referentes a la firma de los certificados por la
FNMT-RCM.

¢) Las firmas y demas eventos relevantes relacionados con las Listas de Cer-
tificados Revocados.

d) Todas las operaciones de acceso al archivo de certificados.

e) Eventos relevantes de la generacion de claves.

f) Todas las operaciones del servicio de archivo de claves y del acceso al ar-
chivo de claves propias expiradas.

g) Todas las operaciones relacionadas con la recuperacion de claves.

Las funciones de administracion y operacion de los sistemas de archivado y

auditoria de eventos seran siempre encomendadas a personal especializado
de la FNMT-RCM.

" 26



s,
A j,'uulumiﬁ o

Real Casa de la Moneda
Fahrica Mac onal
de Sulamanca

de Maneda y Timbre

Proteccion de un registro de actividad

Una vez registrada la actividad de los sistemas, los registros no podran ser
modificados. ni borrados, permaneciendo archivados en las condiciones ori-
ginales durante el periodo senalado.

Este registro tendra solo acceso de lectura, estando restringido a las personas
autorizadas por la FNMT-RCM.

La grabacion del registro, con el fin de que no pueda ser manipulado ningtn
dato, se realizara automaticamente por un software especifico que a tal efecto
la FNMT-RCM estime oportuno.

El registro auditado, ademas de las medidas de seguridad establecidas en su
grabacion y posterior verificacion, estara protegido de cualquier contingencia,
modificacion, pérdida y revelacion de sus datos durante su grabacion en so-
portes externos, cambio de este soporte y almacenamiento de los mismos,

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los
registros auditados.
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ANEXO II

Con expresion concreta de las Oficinas de Acreditacion, su relacion, su de-
nominacion, la direccion postal correspondiente, la direccion IP
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Se constituira una oficina central de acreditacion, en la siguiente direccion:

C/ Zamora 42
37002 Salamanca

No obstante, podran implantarse cuantas oficinas de acreditacion se estime
conveniente por parte del Ayuntamiento, las cuales deberan hacerse publicas,
indicando su direccion postal y horario de atencion al publico, en la direccion

WWW.0dger.com
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ANEXO I1I

DOCUMENTOS DE SOLICITUD DE EMISION Y
REVOCACION DE CERTIFICADOS
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

EMISION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/1/1/0000104042001 143456

TITULAR DEL CERTIFICADO

NOMERE Y APELLIDOS

NIF DIRECCION

| = o) |

TELEFONO LOCALIDAD

| | [ |

C. POSTAL PROVINCIA PAlS

| i = |

DATOS DE CONTACTO

TELEFONO FAX
| 3 = ]
E-MAIL

L |

FECHA Y FIRMA,

Solicito el Certificado expedido por la FNMT - RCM, ¥ declaro conocer ¥ aceptar las normas de utilizacién, asi como que los datos
aqui expuestos son verdaderos.

ADVERTENCIA: De acuerdo con la Ley 15/1999, de 13 de diciembre, de Proteccidn de Datos de Cardcter Personal ¥ s normativa de
desarrollo, se advierte al solicitante de la existencia de un fichero automatizade cuya estructura y finalidad es la prevista en la Orden
Ministerial de 26 de julio de 1999 (BOE 05-08-1999). La informacién existente en el citado fichero esta destinada a la prestacién de
servicios electrdnicos, informdticos v telemiticos (EIT) por la FNMT-RCM, siendo los destinatarios de |a informacion las diferentes
Administraciones Pablicas, sus entidades u organismos piblicos vinculados o dependientes. La prestacion de los servicios EIT solamente
podri realizarse si se cumplimenta y responde veraz ¢ integramente el presente formulario.

Asimismo, se informa al solicitante de la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion ¥ oposicidn: siendo
responsable del fichero aguel mencionado en el ndmero 4 del Anexo de la referida Orden: el domicilio de la Entidad es calle Jorge Juan n®
106, 28071 Madrid; correo electrénico: ceres @ famt.es; web: www.cert fnmt es

El solicitante presta expresamente s consentimiento para la comunicacién y cesién por la FNMT-RCM de los datos existentes en
el fichero automatizado a las diferentes Administraciones Piiblicas, entidades y organismos piblicos, a los exclusivos efectos
relacionados con la prestacién de servicios EIT prestados por la FNMT-RCM.

Firma del solicitante Firma de la persona adscrita al Registro

Fdo.: Feli.:

Ejemplar para la Autoridad de Registro,
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

EMISION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/I/LAO000104042001 143456

TITULAR DEL CERTIFICADO

NOMBRE Y APELLIDOS

[ |

NIF DIRECCION

I | | |

TELEFONO LOCALIDAD

l | | |

C. POSTAL PROVINCIA PAIS

| | | i |
DATOS DE CONTACTO

TELEFONQ FAX

I | | =

E-MAIL

I |
FECHA Y FIRMA.

Solicito el Certificado expedido por la FNMT - RCM, y declaro conocer y aceptar las normas de utilizacidn, asi como que los datos
aqui expuestos son verdaderos,

ADVERTENCIA: De acverdo con la Ley 15/1999, de 13 de diciembre, de Proteccidn de Datos de Cardcter Personal v su normativa de
desarrollo, se advierte al solicitante de la existencia de un fichero automatizado cuya estructura v finalidad es la prevista en la Orden
Ministerial de 26 de julio de 1999 (BOE 05-08-1999), La informacidn existente en el citado fichero esta destinada a la prestacidn de
servicios electronicos, informaticos y teleméticos (BIT) por la FNMT-RCM, siendo los destinatarios de la informacidn las diferentes
Administraciones Padblicas, sus entidades u organismos piblicos vinculados o dependientes. La prestacion de los servicios EIT solamente
podrd realizarse si se cumplimenta v responde veraz e integramente el presente formulario,

Asimismo, se informa al solicitante de la posibilidad de ejercitar los derechos de acceso, rectificacidn, cancelacidn y oposicién; siendo
responsable del fichero aquel mencionado en el nimero 4 del Anexo de la referida Orden; el domicilio de la Entidad es calle Jorge Juan n®
106, 2807 | Madrid; corren electronico; ceres@ fnmt.es; web: www,cert. fnimt.es

El solicitante presta expresamente su consentimiento para la comunicacion ¥ cesién por la FNMT-RCM de los datos existentes en
el fichero automatizado a las diferentes Administraciones Priblicas, entidades y organismos piblicos, a los exclusivos efectos
relacionados con la prestacidn de servicios EIT prestados por la FNMT-RCM.

Firma del solicitante Firma de la persona adscrita al Registro

Fdo.: Fdo.:

Ejemplar para la FEN.M.T. - R.C.M,
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

EMISION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/1/1/0000 104042001 143456

TITULAR DEL CERTIFICADO

NOMBRE ¥ APELLIDOS

I |

NIF DIRECCION

I | | |

TELEFONO LOCALIDAD

i | | |

C. POSTAL PROVINCIA PAlS

1 ] | = |
DATOS DE CONTACTO

TELEFONO FAX

I | | |

E-MAIL

I |
FECHA Y FIRMA.

Solicito el Certificado expedido por la FNMT - RCM, ¥ declaro conocer ¥ aceptar las normas de utilizacidn, asi como que los datos
agui expuestos son verdaderos.

ADVERTENCIA: De acuerdo con la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Caricter Personal ¥ su normativa de
desarrollo, se advierte al solicitante de la existencia de un fichero automatizado cuya estructura y finalidad es la prevista en la Orden
Ministerial de 26 de julio de 1999 (BOE 05-08-1999). La informacidn existente en el citado fichero esta destinada a la prestacion de
servicios electrdnicos, informdticos y telemiticos (EIT) por la FNMT-RCM, siendo los destinatarios de la informacidn las diferentes
Administraciones Piblicas, sus entidades u organismos piblicos vinculados o dependientes. La prestacion de los servicios EIT solamente
podri realizarse si s cumplimenta ¥ responde veraz e integramente ¢l presente formulario,

Asimismo, se informa al solicitante de la posibilidad de ejercitar los derechos de acceso, rectificacidn, cancelacion v oposicidn, siendo
responsable del fichero aguel mencionado en el nimero 4 del Anexo de la referida Orden; ¢l domicilio de la Entidad es calle Jorge Juan n®
L06, 28071 Madrid; correo electrénico: ceres® famie.es; web: www.cert.fnmt.es

El solicitante presta expresamente su consentimiento para la comunicacién ¥ cesién por la FNMT-RCM de los datos existentes en
¢l fichero automatizado a las diferentes Administraciones Piiblicas, entidades y organismos piblicos, a los exclusivos efectos
relacionados con la prestacidn de servicios EIT prestados por la FNMT-RCM.

Firma del solicitante Firma de la persona adscrita al Registro

Fdao.: Fdo.:

Ejemplar para el interesado,
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SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
REVOCACION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/1/1/0000104042001 144552

TITULAR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

SOLICITANTE DE LA REVOCACION

NOMBRE Y APELLIDOS

| ]

NIF DIRECCION

| S .

TELEFONO LOCALIDAD

I | | |

C. POSTAL PROVINCIA PAIS

I | | i |

DATOS DE CONTACTO

TELEFONO FAX

| | |

E-MAIL

L |

FECHA Y FIRMA.

Solicito la revocacion del Certificado expedido por la FNMT - RCM, y declaro conocer y aceptar las normas de utilizacion, asi
coma que los datos agqui expuestos son verdaderos,

ADVERTENCIA: De acuerdo con la Ley 15/1999, de 13 de diciembre, de Proteceion de Datos de Cardcter Personal ¥ su normativa de
desarrollo, se advierte al solicitante de la existencia de un fichero automatizado cuya estructura y finalidad es la prevista en la Grden
Ministerial de 26 de julio de 1999 (BOE 05-08-1999), La informacién existente en el citado fichero esta destinada a la prestacion de
servicios electrdnicos, informdticos y telemdticos (EIT) por la FNMT-RCM, siendo los destinatarios de la informacién las diferentes
Administraciones Piblicas, sus entidades u organismos piiblicos vinculados o dependientes. La prestacién de los servicios EIT solamente
podri realizarse si se cumplimenta y responde veraz e integramente el presente formulario,

Asimismo, se informa al solicitante de la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién ¥ oposicidn; siendo
responsable del fichero aquel mencionado en el nimero 4 del Anexo de la referida Orden; el domicilio de la Entidad es calle Jorge Juan n®
106, 28071 Madrid; correo electrénico: ceres @famtes; web; www.cert.fomt.es

El solicitante presta expresamente su consentimiento para la comunicacidn v cesién por la FNMT-RCM de los datos existentes en
el fichero automatizado a las diferentes Administraciones Piiblicas, entidades v organismos piblicos, a los exclusives efectos
relacionados con la prestacién de servicios EIT prestados por la FNMT-RCM,

Firma del solicitante Firma de la persona adscrita al Registro

Fdo.: Fdo.:

Ejemplar para la Autoridad de Registro,
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Real Casa de la Moneda

~abrica Nacional
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
REVOCACION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/1/1/0000 104042001 144552

TITULAR DEL CERTIFICADO

NIF NOMBRE Y APELLIDOS

J

SOLICITANTE DE LA REVOCACION

NOMBRE ¥ APELLIDOS

| |

NIF DIRECCION

l | | |

TELEFONO LOCALIDAD

C. POSTAL PROVINCIA PAIS

l | | = |

DATOS DE CONTACTO

TELEFORO FAX

l | | |

E-MAIL

F |

FECHA Y FIRMA.

Solicite la revocacidn del Certificado expedido por la FNMT - RCM, ¥ declaro conocer vy aceptar las normas de utilizacidn, asi
comuo gue los datos aqui expuestos son verdaderos,

ADVERTENCIA: De acuerdo con la Ley 15/1999, de |3 de diciembre, de Proteccidn de Datos de Cardcter Personal y su normativa de
desarrollo, se advierte al solicitante de la existencia de un fichero automatizado cuya estructura y finalidad es la prevista en la Orden
Ministerial de 26 de julio de 1999 (BOE 03-08-1999), La informacion existente en el citado fichero esta destinada a la prestacion de
servicios electronicos, informdticos v telemiticos (EIT) por la FNMT-RCM, siendo los destinatarios de la informacidn las diferentes
Administraciones Pablicas, sus entidades v organismos pdblicos vinculados o dependientes. La prestacion de los servicios EIT solamente
podrd realizarse si se cumplimenta v responde veraz e integramente el presente formulario,

Asimismo, se informa al solicitante de la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacidn y oposicidn; siendo
responsable del fichero aguel mencionado en el nimero 4 del Anexo de la referida Orden; el domicilio de la Entidad es calle Jorge Juan n®
106, 2807 | Madrid; correo electrdnico: ceres @ fnmt.es; web: www cert.fumt.es

El solicitante presta expresamente su consentimiento para la comunicacién y cesion por la FNMT-RCM de los datos existentes en
el fichero automatizado a las diferentes Administraciones Piblicas, entidades v organismos piblicos, a los exclusivos efectos
relacionados con la prestacion de servicios EIT prestados por la FNMT-RCM.

Firma del solicitante Firma de la persona adscrita al Registro

Fdo.. Fdo.:

Ejemplar para la ENM.T. - R.C.M.



Real Casa de la Moneda

~abrica Nacional

de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION

TITULAR DEL CERTIFICADO

REVOCACION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/1/1/0000104042001 144552

NIF

NOMEBERE Y APELLIDOS

l o

SOLICITANTE DE LA REVOCACION

NOMBRE Y APELLIDOS

| |
NIF DIRECCION

[ | [ |
TELEFONO LOCALIDAD

I | |
C. POSTAL PROVINCIA Pals

J

DATOS DE CONTACTO

TELEFONO

FAX

l
E-MAIL

[

FECHA Y FIRMA,

desarrollo, se advierte al solicitante
servicios electranicos, informdticos

podra realizarse si se cumplimenta y

Asimismo, se informa al solicitante

El solicitante presta expresamente

Firma del solicitante

Fdo.:

Solicite la revocacidn del Certificado expedido por la FNMT -
como que los datos aqui expuestos son verdaderos,

ADVERTENCIA: De acuerdo con la Ley 15/1999,
Ministerial de 26 de julio de 1999 (BOE 05-08-1999), La informacién existente

Administraciones Publicas, sus entidades u orga

responsable del fichero aguel mencionado en el nimero 4 del Anexo de
106, 28071 Madrid; coreo electrdnico; ceres @ famt.es; web:

¢l fichero automatizado a las diferentes Administraciones Piiblicas,
relacionados con la prestacién de servicios EIT prestados por la FNMT-RCM.

de la existencia de un fichero automatizado
v telemdticos (EIT) por la
responde veraz ¢ integramente ¢l presente formulario,
de la posibilidad de ejercitar los derechos de accesn,

www,cent. famt.es
su consentimiento

Firma de la persona adscrita al Registro

Fdo.:

RCM, y declaro conocer y aceptar las normas de utilizacion, asi

de 13 de diciembre, de Proteccidn de Datos de Cardeter Personal v su normativa de
cuyn estructura ¥ finalidad es la prevista en la Orden
en el citado fichero esta destinada a la prestacion de
FNMT-RCM, siendo los destinatarios de la informacidn las diferentes
nismos piblicos vinculados o dependientes. La prestacian de los servicios EIT solamente

rectificacidn, cancelacién y oposicidn; siendo
la referida Orden; el domicilio de 1a Entidad es calle Jorge Juan n®

para la comunicacién y cesion por la FNMT-RCM de los datos existentes en
entidades y organismos piiblicos, a los exclusivos efectos

Ejemplar para el interesado.



CONDICIONES DE UTILIZACION DE LOS SISTEMAS ELECTRONICOS, INFORMATICOS Y TELEMATICOS PARA LA OBTENCION Y
REVOCACION DE CERTIFICADOS A EXPEDIR POR LA FABRICA NACIONAL DE MONEDA Y TIMBRE-REAL CASA DE LA MONEDA,

ASPECTOS GENERALLS

La Fibrica Macional de Meneda y Timbre - Real Casa de la Moneda (FMMT-RCM), procederd a la expedicitn de los cerifieados X 50943 a todos los interesados que hubieran formulada
su soliciud v acepten las presentes condiciones de utilizcibn

Los solicitani=s de certificados deberin ser personns fisicas, mavores de edad v en posesion de un MIF. Trotindose de éxfranjerns, el nimero de destificandn de extranjerns (N1E)
lgualmenie s podrin solicitar certificados para componentes.

L expedicidn de certificados y la anotncidn en el registre correspondiente por la FNMT-RUM storgus a los nteresadios ln condicidn de Wiulases de foa sisemas de comunicaciin a iravis
de teenicas v medios electrinicos, infonmaticos v telematicos

CARACTERISTICAS DE LOS CERTIFICADOS

Fl

B

La FMMT « ROM no facilitard informacion sobre los procesus téenicos de preduceion y expedicitn de certificados, Ios coales fendrin b condicion de confidenciales, gin perjucio de lo gue
s ordenare por resaluctin judical o adminisieativa

[l certificade a expedir por la FNMT = RCM se basa, en cuanto @ su formato, en la versidn 3 de la recomendacion X 508 del 1TU-T (International Telecomumcations Union-
Telecomunication). Este certificado contiene, enfre otros, bos sigusentes campos:

ay  Datos de identificacion del sigratario; Mambee, apetlidos v NIF,

by Mimero de serie del cerificada

¢) Enel coso de servidores; Mombre de Dominio o direccion [P,

di  Fecha de concesidn del certificada.

el Fecha de expimcuin del certificado.

1 Clave piblica del titular del cerificado

gy Firma electronica de ls Fabnca Wacional de Moaeda v Timbre - Real Casa de la Moneda.

La emigitin v firma del certifiendn de identidad del signatario se realizrd por la Fibrea Mocional de Moneda y Timbre - Real Casa de la Monedn

REGIMEN DE LAS CONTICICNES DE UTILEZACION,

19

Responsabilidades del signatario;

) En la veracidad v certeza de los datos y documentos que aporten en el momento del registro, debiendo acreditar aquéllos que se considesen esenciales para la expedicion de Jos
centificados, sin perjuicio de fo establecido en | Ley Organica 1571999, de 13 de dimembre, de protecoion de dates de cardeter personal

b1 En comunicar, & la mayor brevedad posible, cualquier modificacion de los dates proporeionndos parn 1o abtenciin de los certifiondos, (A efectos de notificaciones, se considerara
eomo domicilio, el consigmade por el signatario en su solicitud de registro),

¢y Ea la custodia efectiva de su clave privadi, con el fin de preservar esta clave de cunlquier usoe mdebido,

d) Enel corrects use del certificndo, el cual estard limitado a aguellos provecto desanollados por crganismos piblicos que se hayan sdserio al sistema de centificanion de fa FRMT-
RCM, ¥ por los dispueste an el B D0 L1401999 de 17 de septiembie, sobre firma electrénica y B0, 13172000 de 30 de neviembre por el que se desarrolla el A 81 de la Ley
BT de 30 de diciembre de Medidas fiscales, administrativas y del oeden social, en niateria de prestacidn de servicios de segundad por ln FENBMT-RCM, en bos comunicaciones a
trivés de técnicas v medios elecindnicos, informiticos ¥ telemiticos con las Administraciones Publicas, o cunbquier normativa que baga refereacia o dicha cenificado.

¢ Al cumplimiente de las condiciones estallscidas en ¢l presents contrato, osi coma lo dispuesto por ba normativa vigente.

Responsabilidades de la FMMT - RCM

4l La FMMT - ROM respondera del ejercicie de sus funciones a los presentes efectos, segin lo establecidn en la Ley 30/1992, de Régimen Juridice de fas Administraciones Piblicas

del Procedimicnte Administrativo Comimn » del Real Decreto Ley B199%, de 17 dee septiembre sobre firma electrdnica, sin pegjuicie de las supuestas de caneurrencin e
responsabilidad de ofroa drpanes o entidades dependientes o vineuladas de las Administraciones Piblicas.

b1 Al correcto uso de dalos del usuario, 108 cuales serin recogidos con el dnieo fin de 1a emision de cenificados, ¥ senin fratados segin dispone Lo Ley Orgdnica 1571959, de 12 de
diciembre, de prateceién de datos de carficter personal. En aquellos ensos en que la FNMT - RCM realice una cesidn de estos datos, esto se renliza segun lo prevists en In Orden de
26 de Julio de 1999 por Lo que se regulan las bases de dates ¥ ficheros automatizades de carfcter personal existentes en In Fibrica Macional de Moneda y Timbre - Real Casa de ln
honeda, la cunl contempla la cesion de datos a las Administraciones Piblicas, sus organismos piiblicos y demis entidades vineulndus « dependientes, que posibiliten Ly utilizcion de
I servicins de seguridad prestadas por In FNMT-RCM en las relaciones con los ciudadanos a través de Téenicas BIT a bos efectos de garntizar ln prestocion de diches servicios ¥
con la finalidad de comprobar la vigencin de los certificados atorgados a los usuanos.

¢t Condea los actos o resoluciones derivisdos del desarmollo de la expedicion de certificados, poded interponesse, con cardeter potestativo, recursa de reposicién en el plazo de | mes
desde su notificacion, ante el Director General de In FNMT - RCM

Vipengia de bos certificados, Los cenificados quedarin sin efecto en las siguienies casos:
a1 Expiracidn del periodo de validez del certificado

By Revoeacidn por el signatario del cedtificado o por un tercera awtorizado

¢l Péndida o mutilizacitn por dafios en el saoporte del cemificado

4y Utilizacion indebida por un fescers

el Resoluckn judicial o adninistrativa que ko ordene

f|  Fallecimiento del signatario o de s represensada, incapacidad rotal sohrevenida el e parcial, de cunliquiesa de ellos, cese en el cargo, terminueion de I representacién o extnzidn
de la persona junidica representada.

ul Cese en sy actividad come prestadar de seevicios de centificacion de fan FNMT - RCM, sabva que, previo consentumiente exprese del signiteric, los certificados expedidos por aguel
seqn transfenides a olvo prestador de servicios,

I Inexactiudes grves en los datos apanados por el sipmatario para la oltencidn del centificada.

La pérdida de eficavia de Ios certificados, en los supuestos de expiracion de so perindo de validez y do cese de actividad del prestador de servicios, tedrd lugar desde que estas
circunstancias se produzenn. En bos demis casos, la exincion de eficacin de un certificado sunirh efectos deade la fecha en que In FMMT - ROM tenps conocinsanto cierto de cualguiem
de Ios hechos determinantes de elln ¥ asi lo haga constar en su Registra de certificados, En ningdn case serd necesaria la comunicacion ol titatar del certificado de la finalizaciin de la
vigencia del misma. :

DOCUMENTACION A ENTREGAT, BN 5U CAS(Y

a1 DN o Posaporte valido v vigente de In persona fisied que solicita el certificadn. En e caso de extranjeros, el NIE,
by Documento sereditstivo de b propiedad del nombre del dominie o direceidn 1P incluido en el certificade solivitado.
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ANEXO IV

PRECIOS Y PLAN DE IMPLANTACION
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1. Precio anual de los servicios

Se establece un precio fijo por un importe de 48.904,31 Euros/afio, segun ta-
bla reflejada en el apartado 7 de este anexo

2. Constitucion de las oficinas de acreditacion

El precio para la constitucion de oficinas de acreditacion adicionales a la ofi-
cina central, se establece en:

- 24,70 Euros por puesto de acreditacion. Este precio incluye el software
de acreditacion.

- 31 Euros cada persona encargada de acreditacion autorizada. Este precio
incluye la emision de una tarjeta por cada persona v su formacion en las ins-
talaciones de la FNMT-RCM. En el caso en que la formacion se preste en las
instalaciones del conviniente, a la tarifa anterior le seran anadidos los gastos
derivados de la estancia fijados en 154,30 Euros/dia por persona, mas los de-
rivados del desplazamiento,

3. Soporte Técnico

Se establece una bolsa de 0 horas de soporte técnico a la implantacion cuyo
precio sera de 92,60 Euros/hora.

En el caso en que el soporte técnico se preste en las instalaciones del convi-
niente, a la tarifa anterior le seran anadidos los gastos derivados de la estan-
cia fijados en 154,30 Euros/dia por persona, mas los derivados del despla-
zamiento,
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Por otro lado, con el fin de poder comunicar al Ayuntamiento de Salamanca
cualquier observacion que la FNMT-RCM considere necesaria, se establecen
las siguientes direcciones electronica y postal:

Direccion electronica:

Direccion postal;

4. Réplica de Directorio

Se establece un precio de 30.862 €/afio por la replica diaria de las listas de
certificados revocados desde la FNMT-RCM a las instalaciones del convi-
niente por redes publicas.

Este precio incluye la licencia de uso del directorio X.500 InJoin Directory
Server de Critical Path en las propias instalaciones del cliente.

Este servicio no incluye la instalacion ni el mantenimiento, que seran por
cuenta del conviniente.

El directorio y su contenido no podra ser cedido a terceros bajo ningun con-
cepto, y debera ser protegido contra todo acceso por entidades ajenas al con-
viniente, incluyendo el acceso de consulta.

5. Certificados para servidor o componente y firma de codigo.

El precio anual de los servicios establecido en la clausula 1 de este anexo in-
cluye 4 certificados de servidor o componente y 1 de firma de codigo.

El precio de los certificados adicionales serd de 308,62 Euros/afio por cada
certificado de servidor o componente y 617,24 Euros/afio por cada certifica-
do de firma de codigo.
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Certificado de servidor es aquel que permite identificar un servidor web o
una URL

Certificado de firma de codigo es aquel que permite firmar codigo ejecuta-
ble como applets de Java

6. Fechado Digital

El precio de este servicio se facturara por dos conceptos:

1. Por alta sistema: Este concepto es de 3.086,20 Euros. Este precio incluye
las librerias necesarias para el uso de la aplicacion, pero no los posibles desa-
rrollos que haya que realizar.

2. Por nimero de paquetes o lotes de sellados a realizar en el ano: el im-
porte de cada paquete de sellados se facturara anualmente de acuerdo a la si-
guiente tabla,

Tramos en nimero de sellados / afio Precio por paquete de
10.000 sellados
(Euros)
Hasta 10.000 617239
Entre 10.001 y 100.000 4,937.92
Entre 100.001 y 500,000 3.703.43
Mas de 500.000 3.086,20

A modo de ejemplo, y para una cantidad de 28.000 sellados, el calculo del importe de
las mismos se realizara de la siguwiente formea:
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1. Se calcularan los paquetes completos necesarios para el mimero de sellados previs-
tos, es decir, 28.000'10.000 = 2,8 paguetes, por lo que se necesitarian adguirir 3 pa-
quetes completos.

2. Buscar en la tabla el coste unitario de estos paguetes. Para esto se toma como refe-
rencia el tramo en el que esta comprendido el mimero de sellados a contratar. In el ca-
so del ejemplo, este tramo sera el comprendido entre 10.00] Y 100.000, es decir, el coste
unitario de cada paguete seria de 4.937,92 €

3. Finalmente, se aplica el coste unitario por paquete, al total de paguetes de sellado
necesarios. Sigutendo con nuestro ejemplo, el coste total de los 28.000 sellados, seria el
resultado de multiplicar 4.937,92 € (coste unitario por paquete) por 3 (mimero de pa-
quetes necesarios), lo que nos dara una cantidad de 14.813,76 Furos,

7. Tabla de Precios

Tramo Segmentacion por pobla-  Cuota anual U
¢10n (Euros)
(Euros)
Minimo Maximo
1 1 10.000 617,24 0,06
2 10.000 50.000 6.172,39 0,12
3 50.000 100.000 30.861,98 0,31
4 100.000 250.000 61.723,94 0,25
5 250.000 500.000 92.585,92 0,19
6 500.000 1.000.000 123.447 89 0,12
7 1.000.00 154.309.86
0

El coste para un Ayuntamiento que se encuentre en un tramo x sera el menor
de las dos cifras siguientes:

1. Precio del tramo x

2. Precio del tramo (x-1) + (Resto de habitantes * P/U(x-1)), siendo resto de
habitantes la diferencia entre la poblacion real del municipio y el valor pobla-
cional minimo del tramo correspondiente.
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8. Tarjetas criptograficas

En el caso de que el certificado solicitado, requiera que el soporte del mismo
sea una tarjeta criptografica, el Organismo debera de hacerse cargo del coste
de las mismas. El precio se establece 15,03 Euros por cada una de ellas. Di-
cho precio, contempla el plastico con su formato estandar y definido por la
RCM-FNMT, la personalizacion de la misma y su envio al Organismo soli-
citante del certificado. En este precio no esta contemplada cualquier variacion
sobre el modelo original disefiado por la RCM-FNMT (variacion de formato,
incorporacion de fotografia, logos, etc.),

9. IVA

Todos los importes seran incrementados con el [IVA correspondiente,

43



Bixema.
JiyLullunLhﬂutu

Real Casa de la Moneda
Faprica Macional
ile Salamanca

de Maoneda y Timhbre

Plan de Implantacion (Tentativo)

Entrega de documentacion y productos

- Aportacion de manuales de uso e instalacion de los productos.

- Aportacion del software v documentacion técnica, incluyendo ejemplos
de aplicacion,

- Aportacion del software de verificacion de listas de revocacion,

- Aportacion del software de firma.

Acreditacion de encargados de acreditar

- Relacion de oficinas de acreditacion, incluyendo su denominacion y di-
reccion postal completa y direccion [P,

- Relacion del nimero de puestos por oficina de acreditacion,

Seleccion de los encargados de acreditar.

- Relacion de encargados de acreditar por puesto, incluyendo su nombre y
apellidos, NIF, y direccion postal completa.

- Calendario de implantacion de las oficinas de acreditacion.
- Formacion de los encargados de acreditar,

- Acreditacion de encargados de acreditar, entrega de tarjetas, equipo logi-
co (software), lectores y manuales.

- Constitucion de las oficinas v comienzo de la acreditacion de usuarios.
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Implantacién de aplicativos

- Aportacion de la documentacion necesaria para la emision de los certifi-
cados de servidor o componente y las claves a firmar.

- Emision de certificados de firma de codigo vy de servidor o componente
necesarios, Definicion de los servicios a prestar.

- Calendario de puesta en marcha de las aplicaciones.
- Soporte técnico a la implantacion por la FNMT,

- Evaluacion de la conformidad de cumplimiento del punto 1.2 relativa a
extension de los servicios,

Comunicacion a los usuarios de los nuevos servicios.

- Enwvio de correo electronico, comunicando los nuevos servicios disponi-
bles, a los usuarios activos con direccion de correo electronico

- Redaccion conjunta de nota de prensa v envio a los medios

- Publicacion de servicios en el apartado de Colaboraciones del web de la
FNMT.
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